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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 
 

1.1. Место дисциплины в структуре основной образовательной 

программы 
Учебная дисциплина «ОП.11 Компьютерные сети» является 

обязательной частью общепрофессионального цикла образовательной 

программы в соответствии с ФГОС СПО по специальности 09.02.07 
Информационные системы и программирование 

Особое значение дисциплина имеет при формировании и развитии ОК 

01, ОК 02, ОК 04, ОК 05, ОК 09,  ПК 4.1, ПК ПК 4.4. 
 

1.2. Цель и планируемые результаты освоения дисциплины: 
Код ПК, 

ОК 
Умения Знания 

ОК 01,  
ОК 02, 
ОК 04,  
ОК 05,  
ОК 09,  
ПК 4.1, 

ПК ПК 

4.4 
 

Уметь: 
Организовывать и 

конфигурировать компьютерные сети; 
Строить и анализировать модели 

компьютерных сетей; 
Эффективно использовать 

аппаратные и программные компоненты 

компьютерных сетей при решении 

различных задач; 
Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 
Работать с протоколами разных 

уровней (на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 
Устанавливать и настраивать 

параметры протоколов; 
Обнаруживать и устранять 

ошибки при передаче данных; 

Знать 
Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к среде 

передачи; 
Аппаратные компоненты 

компьютерных сетей;  
Принципы пакетной передачи 

данных;  
Понятие сетевой модели;  
Сетевую модель OSI и другие 

сетевые модели;  
Протоколы: основные 

понятия, принципы 
взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 

операционных системах; 
Адресацию в сетях, 

организацию межсетевого 

воздействия 



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

2.1 Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 80 

в т.ч. в форме практической подготовки 28 
в том числе: 

теоретическое обучение 40 

практические занятия  28 

Самостоятельная работа  - 

Промежуточная аттестация в форме экзамена 12 



2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и 

тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем, акад. 

ч /  
в том числе в 

форме 

практической 

подготовки,  
акад. ч 

Коды компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 

16 

ОК 01, ОК 02, ОК 

04, ОК 05, ОК 09,  
ПК 4.1, ПК 4.4 
 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, 

назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, глобальные 

сети, сети масштаба города. Классификация сетей по уровню административной поддержки: 

одноранговые сети, сети на основе сервера. Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа 

CSMA/CD, CSM/CA. Маркерные методы доступа. 
Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 
Практические занятия 
Построение схемы компьютерной сети 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей. 

Содержание учебного материала 

20 

ОК 01, ОК 02, ОК 

04, ОК 05, ОК 09,  
ПК 4.1, ПК 4.4 
 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. 

Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов кабелей. 

Инструменты для монтажа и тестирования кабельных систем. Беспроводные среды передачи 

данных. 
Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. 

Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие 

мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 
Практические занятия 
Монтаж кабельных сред технологии. Обжим кабеля витая пара. 
Установка и конфигурирование сетевого адаптера. 
Соединение двух ПК в простейшую сеть 



Построение одноранговой сети 
Тема 3. 

Передача 

данных по 

сети. 
 

Содержание учебного материала 

20 

ОК 01, ОК 02, ОК 

04, ОК 05, ОК 09,  
ПК 4.1, ПК 4.4 
 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования 

данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. 

Коммутация каналов, пакетов, сообщений. Понятие пакета. 
Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по 

назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного 

уровня FTP, HTTP, Telnet, SMTP, POP3. 
Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. 

Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов 

автономной сети. Централизованное распределение адресов. Отображение IP-адресов на 

локальные адреса. Система DNS. 

Практические занятия 
Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 
Установка протокола TCP/IP в операционных системах. 
Адресация в IP-сетях. Подсети и маски 
Создание одноранговой сети на базе маршрутизатора. 

Тема 4. 

Сетевые 

архитектуры 

Содержание учебного материала 

12 

ОК 01, ОК 02, ОК 

04, ОК 05, ОК 09,  
ПК 4.1, ПК 4.4 
 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и 

FDDI. Технологии беспроводных локальных сетей. 
Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 
Практические занятия 
Работа с диагностическими утилитами протокола TCP/IP  
Настройка удаленного доступа к компьютеру 

Промежуточная аттестация в форме экзамена 12  

Всего: 80  



3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

3.1. Для реализации программы учебной дисциплины предусмотрены 

следующие специальные помещения: 
Лаборатория «Программного обеспечения и сопровождения 

компьютерных систем: 
− Автоматизированные рабочие места на 12-15 обучающихся (процессор не 

ниже Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 
− Автоматизированное рабочее место преподавателя (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 
− Проектор и экран;  
− Маркерная доска; 
− Программное обеспечение общего и профессионального назначения 

 
3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, рекомендуемых для использования в 

образовательном процессе  
3.2.1. Основные печатные издания 

1. Компьютерные сети: учебник для студентов учреждений СПО/ В.В. 

Баринов, И.В. Баринов, А.В. Пролетарский, А.Н. Пылькин – 3-е изд., 

испр. – М: Издательский центр «Академия», 2020 – 192 с. 
 
3.3. Особенности обучения инвалидов и лиц с ограниченными 

возможностями здоровья  
Учебные занятия инвалидов и лиц с ограниченными возможностями 

здоровья организуются совместно с другими обучающимися в учебных 

группах, а также индивидуально, в соответствии с графиком индивидуальных 

занятий. 
При этом необходимо учитывать несколько аспектов: 
- особенности нозологии обучающихся инвалидов и лиц с ограниченными 

возможностями здоровья; 
- психоэмоциональное состояния обучающихся; 
- психологический климат, который сложился в студенческой группе; 
- настрой отдельных обучающихся и группы в целом на процесс 

обучения. 
При организации учебных занятий в учебных группах используются 

социально-активные и рефлексивные методы обучения, технологии 

социокультурной реабилитации с целью оказания помощи в установлении 

полноценных межличностных отношений, создания комфортного 

психологического климата в группе. 
В образовательной деятельности применяются материально-техническое 

оснащение, специализированные технические средства приема-передачи 



учебной информации в доступных формах для обучающихся с различными 

особенностями здоровья, электронные образовательные ресурсы в 

адаптированных формах. 
Специфика обучения инвалидов и обучающихся с ограниченными 

возможностями здоровья предполагает использование игрового, практико-
ориентированного, занимательного материала, который необходим для 

получения знаний и формирования необходимых компетенций. Подготовка 

обучающимися заданий для учебных занятий должна сочетать устные и 

письменные формы в соответствии с их особенностями здоровья. 
Для того чтобы предотвращать наступление у обучающихся с 

инвалидностью и обучающихся, имеющих ограниченные возможности 

здоровья, быстрого утомления можно использовать следующие методы работы: 
- чередование умственной и практической деятельности; 
- преподнесение материала с использованием средств наглядности; 
- использование технических средств обучения, чередование 

предъявляемой на слух информации с наглядно-демонстрационным 

материалом. 
При освоении дисциплин инвалидами и лицами с ограниченными 

возможностями здоровья большое значение должно отводиться проведению с 

ними индивидуальной работы со стороны преподавателей. В индивидуальную 

работу включается: 
- индивидуальная учебная работа (консультации), то есть дополнительное 

разъяснение учебного материала и углубленное изучение материала с теми 

обучающимися, которые в этом заинтересованы; 
- индивидуальная воспитательная работа. 
Особенности обучения обучающихся с нарушениями опорно-

двигательного аппарата.  
Для обучающегося, имеющего нарушения опорно-двигательного 

аппарата, необходимо посоветовать использовать вспомогательные средства 

для усвоения программы, например, диктофон и другие электронные носители 

информации. 
При проведении аудиторных занятий с обучающимися, имеющими 

осложнения с моторикой рук, возможно использование следующих вариантов 

работы: 
- обеспечение обучающихся электронными текстами лекций и заданий к 

учебным занятиям; 
- использование технических средств фиксации текста (диктофоны) с 

последующим составлением тезисов лекции в ходе самостоятельной работы 

обучающегося, которые они впоследствии могут использовать при подготовке 

и ответах на учебных занятиях. 
Одним из видов работы для обучающихся, испытывающих трудности в 

письме может быть подготовка к учебным занятиям таких заданий, которые не 

требуют от них написания длинных текстов ответов. Наиболее оптимальным 

вариантом такого задания, выполняемого в письменной форме, может служить 



тестовое задание. Использование тестирования обучающихся необходимо 

совмещать с обсуждением вариантов ответов. 
Контроль знаний можно вести как в устном, так и в письменном виде. 
Особенности обучения обучающихся с нарушением слуха. 
При организации образовательного процесса со слабослышащей 

аудиторией рекомендуется использовать следующие педагогические принципы: 
- наглядности преподаваемого материала; 
- индивидуального подхода к каждому обучающемуся; 
- использования информационных технологий; 
- использования учебных пособий, адаптированных для восприятия 

обучающимися с нарушением слуха. 
Обучающемуся с нарушением слуха следует предложить занять место на 

передних партах аудитории, а преподавателю больше времени находиться 

рядом с рабочим местом этого обучающегося. Учитывая, что такие 

обучающиеся лучше понимают по губам, желательно располагаться к ним 

лицом, говорить громко и четко. 
Для повышения уровня восприятия учебной информации обучающимися 

рассматриваемой группы, рекомендуется применение звукоусиливающей 

аппаратуры, мультимедийных и других средств. Сложные для понимания темы 

следует снабжать как можно большим количеством наглядного материала. 

Особую роль в обучении лиц с нарушенным слухом, играют видеоматериалы. 

По возможности, предъявляемая видеоинформация может сопровождаться 

текстовой бегущей строкой или сурдологическим переводом. 
Контроль знаний обучающихся указанной нозологии может вестись 

преимущественно в письменном виде, но для развития устной речи, 

рекомендуется предложить обучающемуся рассказать ответ на задание в 

тезисах. 
 
Особенности обучения обучающихся с нарушением зрения.  
Специфика обучения слабовидящих обучающихся заключается в 

следующем: 
- необходимо дозировать учебную нагрузку; 
- применять специальные формы и методы обучения, технические 

средства, позволяющие воспринимать информацию, а также оптические и 

тифлопедагогические устройства, расширяющие познавательные возможности 

обучающихся; 
- увеличивать искусственную освещенность помещений, в которых 

занимаются обучающиеся с пониженным зрением. 
При зрительной работе у слабовидящих обучающихся быстро наступает 

утомление, что снижает их работоспособность, поэтому необходимо проводить 

небольшие перерывы или переключение рабочей активности.  
При чтении лекций, слабовидящим обучающимся следует разрешить 

использовать звукозаписывающие устройства и компьютеры, как способ 

конспектирования, во время занятий. Необходимо комментировать свои жесты 



и надписи на доске и передавать словами то, что часто выражается мимикой и 

жестами. 
При работе на компьютере следует использовать принцип максимального 

снижения зрительных нагрузок, дозирование и чередование зрительных 

нагрузок с другими видами деятельности. Кроме того, необходимо 

использовать специальные программные средства для увеличения изображения 

на экране или для озвучивания информации. 
При проведении процедуры оценивания результатов обучения инвалидов 

и лиц с ограниченными возможностями здоровья обеспечивается выполнение 

следующих дополнительных требований в зависимости от индивидуальных 

особенностей обучающихся: 
1. информация по порядку проведения процедуры оценивания 

предоставляется в доступной форме (устно, в письменной форме, на 

электронном носителе, в печатной форме увеличенным шрифтом и т.п.); 
2. доступная форма предоставления заданий оценочных средств (в 

печатной форме, в печатной форме увеличенным шрифтом, в форме 

электронного документа); 
3. доступная форма предоставления ответов на задания (письменно на 

бумаге, набор ответов на компьютере, устно и др.). 
При необходимости для обучающихся с инвалидностью и обучающихся с 

ограниченными возможностями здоровья процедура оценивания результатов 

обучения по дисциплине может проводиться в несколько этапов, а также может 

быть предоставлено дополнительное время для подготовки ответа на зачете или 

экзамене. 
 

 
  



4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

4.1. Описание показателей и критериев оценки компетенций  
 

Результаты обучения Критерии оценки Методы оценки 
Перечень знаний, осваиваемых в рамках дисциплины 
Знать: 
− Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к 

среде передачи; 
− Аппаратные компоненты 

компьютерных сетей;  
− Принципы пакетной 

передачи данных;  
− Понятие сетевой модели;  
− Сетевую модель OSI и 

другие сетевые модели;  
− Протоколы: основные 

понятия, принципы 

взаимодействия, различия и 

особенности распространенных 

протоколов, установка 

протоколов в операционных 

системах; 
Адресацию в сетях, 

организацию межсетевого 

воздействия 

 «Удовлетворительно» - 
теоретическое содержание курса 

освоено частично, но пробелы не 

носят существенного характера, 

необходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий 

содержат ошибки. 
«Неудовлетворительно» - 
теоретическое содержание 

курса не освоено, 

необходимые умения не 

сформированы, 

выполненные учебные 

задания содержат грубые 

ошибки. 

• Подготовка и 

выступление с 

докладом, сообщением, 

презентацией… 
• Решение 

ситуационной задачи…. 
Текущий контроль 

(проверочные работы, 

тесты) 
Промежуточный 

контроль (экзамен) 

Перечень умений, осваиваемых в рамках дисциплины 
Уметь: 
− Организовывать и 

конфигурировать 

компьютерные сети;  
− Строить и анализировать 

модели компьютерных сетей;  
− Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  
− Выполнять схемы и чертежи 

по специальности с 

использованием прикладных 

программных средств;  
− Работать с протоколами 

разных уровней (на примере 

конкретного стека протоколов: 

TCP/IP, IPX/SPX);  
− Устанавливать и настраивать 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, умения 

сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения оценено 

высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, все 

предусмотренные программой 

учебные задания выполнены, 

некоторые виды заданий 

выполнены с ошибками. 

Примеры форм и 

методов контроля и 

оценки 
• Компьютерное 

тестирование на знание 

терминологии по теме; 
• Тестирование…. 
• Контрольная работа 

…. 
• Самостоятельная 

работа. 
• Защита реферата…. 
• Семинар 
• Наблюдение за 

выполнением 

практического задания. 

(деятельностью 

студента) 
• Оценка выполнения 

практического 



параметры протоколов;  
Обнаруживать и устранять 

ошибки при передаче данных; 
 

задания(работы) 
 

 

 


