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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить основной вид 

деятельности Сопровождение и обслуживание программного обеспечения компьютерных систем и 

соответствующие ему общие и профессиональные компетенции: 

 

1.1.1. Перечень общих компетенций 

 

Код Наименование общих компетенций 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 5 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

1.1.1. Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 4 Сопровождение и обслуживание программного обеспечения компьютерных 

систем 

ПК 4.1 Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

ПК 4.2 Осуществлять измерения эксплуатационных характеристик программного 

обеспечения компьютерных систем 

ПК 4.3 Выполнять работы по модификации отдельных компонент программного 

обеспечения в соответствии с потребностями заказчика 

ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 
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1.1.2. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

В настройке отдельных компонентов программного обеспечения компьютерных 

систем; выполнении отдельных видов работ на этапе поддержки программного 

обеспечения компьютерной системы 

уметь подбирать и настраивать конфигурацию программного обеспечения 

компьютерных систем; использовать методы защиты программного обеспечения 

компьютерных систем; проводить инсталляцию программного обеспечения 

компьютерных систем; производить настройку отдельных компонентов 

программного обеспечения компьютерных систем; анализировать риски и 

характеристики качества программного обеспечения 

знать основные методы и средства эффективного анализа функционирования 

программного обеспечения; основные виды работ на этапе сопровождения 

программного обеспечения; основные принципы контроля конфигурации и 

поддержки целостности конфигурации программного обеспечения; средства 

защиты программного обеспечения в компьютерных системах 

 

1.3. Воспитательная цель 

 

В результате освоения профессионального модуля в соответствии с рабочей програм-

мой воспитания образовательной программы профессионального образования подготовки 

специалистов среднего звена по специальности 09.02.07 «Информационные системы и про-

граммирование», Квалификация – программист, реализуется воспитательная цель – личност-

ное развитие обучающихся и их социализация, проявляющиеся в развитии их позитивных 

отношений к общественным ценностям, приобретении опыта поведения и применения сфор-

мированных общих компетенций специалистов среднего звена на практике. Личностное раз-

витие обучающихся и их социализация, проявляющиеся в развитии их позитивных отноше-

ний к общественным ценностям, приобретении опыта поведения и применения сформиро-

ванных общих компетенций представлено следующими личностными результатами: 

 

ПМ.04 
Сопровождение и обслуживание программного 

обеспечения компьютерных систем 

ЛР 7, 13, 15, 20-25 

 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код личностных ре-

зультатов реализации 

программы воспита-

ния 

Осознающий приоритетную ценность личности человека; ува-

жающий собственную и чужую уникальность в различных ситуа-

циях, во всех формах и видах деятельности.  
ЛР 7 

 

Личностные результаты 

реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий умение эффективно взаимодействовать в ко-

манде, вести диалог, в том числе с использованием средств ком-

муникации 
ЛР 13 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; созна-

тельное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности. 

ЛР 15 

Личностные результаты 



6 

 

реализации программы воспитания,  

определенные ключевыми работодателями 

Готовый соответствовать ожиданиям работодателей: активный, 

проектно-мыслящий, эффективно взаимодействующий и сотруд-

ничающий с коллективом, осознанно выполняющий профессио-

нальные требования, ответственный, пунктуальный, дисциплини-

рованный, трудолюбивый, критически мыслящий, демонстри-

рующий профессиональную жизнестойкость. 

ЛР 20 

Быстро адаптироваться в меняющихся жизненных ситуациях, са-

мостоятельно приобретая необходимые знания, умело применяя 

их на практике для решения разнообразных проблем 
ЛР 21 

Самостоятельно определять задачи профессионального и лично-

стного развития, заниматься самообразованием, осознанно плани-

ровать повышение квалификации 
ЛР 22 

Личностные результаты 

реализации программы воспитания, определенные субъектами 

образовательного процесса 

Осваивающий социальные нормы, правила поведения, в группах 

и сообществах, включая взрослые и социальные сообщества; уча-

ствующий в студенческом самоуправлении и общественной жиз-

ни в пределах возрастных компетенций с учётом региональных, 

этнокультурных, социальных и экономических особенностей 

ЛР 23 

Формирующий коммуникативную компетентность в общении и 

сотрудничестве со сверстниками, взрослыми в процессе образова-

тельной, общественно полезной, учебно-исследовательской, твор-

ческой и других видов деятельности 

ЛР 24 

Способный ставить перед собой цели под возникающие жизнен-

ные задачи, подбирать способы решения и средства развития, в 

том числе с использованием цифровых средств; содействующий 

поддержанию престижа своей профессии и образовательной орга-

низации 

ЛР 25 

 

1.4. Количество часов, отводимое на освоение профессионального модуля 

 

 

 

Квалификация 

Программист 

Всего часов: 430 

на освоение МДК 142 

На практики: 

учебную 108 

производственную 144 

Самостоятельная работа - 

Консультации  8 

Экзамены (5,6) семестр 16 

Демонстрационный экзамен (8 семестр) 12 
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2. СТРУКТУРА и содержание профессионального модуля 

2.1. Структура профессионального модуля 

Коды 

профессиональных 

общих компетенций 

Наименования 

разделов 

профессионального 

модуля 

Суммарный объем 

нагрузки, час. 

Объем профессионального модуля, час. 

Самостояте

льная 

работа
1
 

Обучение по МДК Практики 

Всего 

 

В т.ч. 

практически

х занятий 

Курсовых 

работ 

(проектов) 

Учебная 

 

Производственная 

 

ПК 4.1, ПК 4.3 

ОК 1 – 11 

Раздел 1. Обеспече-

ние внедрения и 

поддержки про-

граммного обеспече-

ния компьютерных 

систем 

72 квалификация 

программист 
72 квалифика-

ция програм-

мист 

32 квалифика-

ция програм-

мист 
 72   

ПК 4.1, ПК4.2, 

ПК 4.4 

ОК 1 – 11 

Раздел 2. Обеспече-

ние качества компь-

ютерных систем в 

процессе эксплуата-

ции 

70 квалификация 

программист 
70 квалифика-

ция програм-

мист 

30 квалифика-

ция програм-

мист 
 36   

 
Учебная практика. 

108 квалификация 

программист    
108 квалификация 

программист 
  

ПК 4.1 – 4.4 

ОК 1 – 11 

Производственная 

практика (по профи-

лю специальности), 

часов (если преду-

смотрена итоговая 

(концентрированная) 

практика) 

144 квалификация 

программист 

 

144 квалификация 

программист 

 

 Всего: 317 квалификация 

программист 
142 квалифи-

кация про-

граммист 

62 квалифика-

ция програм-

мист 

Х 108 квалификация 

программист 
144 квалификация 

программист  

  

                                                           
1
Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах 

объема профессионального модуля в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим 

планом и содержанием учебной дисциплины. 
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2.2. Тематический план и содержание профессионального модуля (ПМ) 

Наименование разделов и 

тем профессионального 

модуля (ПМ), междисцип-

линарных курсов (МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, внеау-

диторная (самостоятельная) учебная работа обучающихся, курсовая работа (проект) 

Объем 

в ча-

сах 

Коды про-

фессиональ-

ных общих 

компетенций 

Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем 72 ПК 4.1, ПК 

4.3 

ОК 1 – 11 

МДК. 4.1 Внедрение и поддержка компьютерных систем 72 

Тема 4.1.1 Основные мето-

ды внедрения и анализа 

функционирования про-

граммного обеспечения 

 

 

Содержание  24 

1. ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь между документами в инфор-

мационной системе согласно стандартам 
2 

2. Виды внедрения, план внедрения. Стратегии, цели и сценарии внедрения. 2 

3. Функции менеджера сопровождения и менеджера развертывания 2 

4. Типовые функции инструментария для автоматизации процесса внедрения информационной 

системы 
2 

5. Оценка качества функционирования информационной системы. CALS-технологии 2 

6. Организация процесса обновления в информационной системе. Регламенты обновления 2 

7. Тестирование программного обеспечения в процессе внедрения и эксплуатации 2 

8. Эксплуатационная документация 2 

В том числе практических занятий и лабораторных работ  8 

1. Практическая работа 1 «Разработка сценария внедрения программного продукта для рабоче-

го места» 

2 

2. Практическая работа 2«Разработка руководства оператора» 2 

3. Практическая работа 3 «Разработка (подготовка) документации и отчетных форм для вне-

дрения программных средств» 

2 

4. Практическая работа 4 «Уточнение и корректировка документации и отчетных форм при 

внедрения программных средств» 

2 

Тема 4.1.2Загрузка и уста-

новка программного обес-

печения 

 

Содержание  48 ПК 4.1, ПК 

4.3 

ОК 1 – 11 
1. Понятие совместимости программного обеспечения. Аппаратная и программная совмести-

мость. Совместимость драйверов. 
24 

2. Причины возникновения проблем совместимости. Методы выявления проблем совмести-

мости ПО. 
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3. Выполнение чистой загрузки. Выявление причин возникновения проблем совместимости 

ПО. Выбор методов выявления совместимости. 
 

4. Проблемы перехода на новые версии программ. Мастер совместимости программ. Инстру-

ментарий учета аппаратных компонентов. 
 

5. Анализ приложений с проблемами совместимости.  Использование динамически загружае-

мых библиотек. Механизм решения проблем совместимости на основе «системных запла-

ток». Разработка модулей обеспечения совместимости 
 

6. Создание в системе виртуальной машины для исполнения приложений.  

7. Изменение настроек по умолчанию в образе. Подключение к сетевому ресурсу. Настройка 

обновлений программ. Обновление драйверов. 
 

8. Решение проблем конфигурации с помощью групповых политик.   

9. Тестирование на совместимость в безопасном режиме. Восстановление системы.  

10. Производительность ПК. Проблемы производительности. Анализ журналов событий.   

11. Настройка управления питанием. Оптимизация использования процессора.   

12. Оптимизация использования памяти. Оптимизация использования жесткого диска. Опти-

мизация использования сети. Инструменты повышения производительности программного 

обеспечения. 
 

13. Средства диагностики оборудования. Разрешение проблем аппаратного сбоя  

14. Аппаратно-программные платформы серверов и рабочих станций.  

15. Установка серверной части. Виды серверного программного обеспечения.  

16. Особенности эксплуатации различных видов серверного программного обеспечения.   

17. Виды клиентского программного обеспечения. Установка, адаптация и сопровождение 

клиентского программного обеспечения. 
 

В том числе практических занятий и лабораторных работ 24 

1. Практическая работа 5«Измерение и анализ эксплуатационных характеристик качества про-

граммного обеспечения». 

2 

2. Практическая работа 6«Выявление и документирование проблем установки программного 

обеспечения»  

2 

3. Практическая работа 7«Устранение проблем совместимости программного обеспечения»  4 

4. Практическая работа 8«Конфигурирование программных и аппаратных средств»  4 

5. Практическая работа 9«Настройки системы и обновлений»  2 

6. Практическая работа 10«Создание образа системы. Восстановление системы»  2 

7. Практическая работа 11«Разработка модулей программного средства»  4 
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8. Практическая работа 12«Настройка сетевого доступа»  4 

Учебная практика по модулю 

Виды работ 

Использование основных методов внедрение и анализа функционирования программного обеспечения компьютерных систем 

Распределение по рабочим местам, знакомство с рабочим местом, организация рабочего места. 

Правила и нормы охраны труда, техники безопасности при работе с вычислительной техникой. 

Разработка сценария внедрения программного продукта для рабочего места 

Разработка руководства оператора. 

Разработка (подготовка) документации и отчетных форм для внедрения программных средств 

Загрузка, установка и обслуживание программного обеспечения 

Измерение и анализ эксплуатационных характеристик качества программного обеспечения. 

Выявление и документирование проблем установки программного обеспечения. 

Устранение проблем совместимости программного обеспечения. 

Конфигурирование программных и аппаратных средств. 

Настройки системы и обновлений. 

Создание образа системы. Восстановление системы. 

Разработка модулей программного средства. 

Настройка сетевого доступа. 

72 

ПК 4.1, ПК 

4.3 

ОК 1 – 11 

Консультации 4  

Промежуточная аттестация (5 семестр) 8  

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 70 ПК 4.1, 

ПК4.2, ПК 

4.4 

ОК 1 – 11 

МДК. 4.2 Обеспечение качества функционирования компьютерных систем 70 

Тема 4.2.1 Основные мето-

ды обеспечения качества 

функционирования 

Содержание  32 

1. Качество программного обеспечения и методы его контроля 2 

2. Многоуровневая модель качества программного обеспечения. Методы контроля качества. 

Объекты уязвимости 
2 

3. Объекты уязвимости 2 

4. Дестабилизирующие факторы и угрозы надежности 2 

5. Методы предотвращения угроз надежности 2 

6. Оперативные методы повышения надежности: временная, информационная, программная 

избыточность 
2 

7. Первичные ошибки, вторичные ошибки и их проявления 2 

8. Математические модели описания статистических характеристик ошибок в программах 2 
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9. Анализ рисков и характеристик качества программного обеспечения при внедрении. 2 

10. Целесообразность разработки модулей адаптации 2 

В том числе практических занятий  12 

1. Практическая работа 13 «Тестирование программных продуктов»  2 

2. Практическая работа 14 «Проверка соответствия программного обеспечения требованиям 

при помощи формализации проверяемых свойств» 
2 

3. Практическая работа 15 «Построения формальных моделей проверяемого программного 

обеспечения» 
2 

4. Практическая работа 16 «Сравнение результатов тестирования с требованиями техниче-

ского задания и/или спецификацией». 
2 

5. Практическая работа 17 «Анализ рисков»  2 

6. Практическая работа 18 «Выявление первичных и вторичных ошибок» 2 

Тема 4.2.2 Методы и сред-

ства защиты компьютер-

ных систем 

Содержание  38 ПК 4.1, 

ПК4.2, ПК 

4.4 

ОК 1 – 11 

1. Вредоносные программы: классификация, методы обнаружения 2 

2. Антивирусные программы: классификация, сравнительный анализ 2 

3. Файрвол: задачи, сравнительный анализ, настройка 2 

4. Групповые политики. Аутентификация. Учетные записи 2 

5. Тестирование защиты программного обеспечения 2 

6. Средства и протоколы шифрования сообщений. Основные понятия криптографии. Крипто-

графические атаки. Средства и протоколы шифрования сообщений. Комбинированные 

(композиционные) шифры. Методы шифрования. Электронная цифровая подпись. Совер-

шенно секретные системы 

10 

В том числе практических занятий и лабораторных работ 18 

Практическая работа 19 «Обнаружение вируса и устранение последствий его влияния» 2 

Практическая работа 20 «Установка и настройка антивируса. Настройка обновлений с помо-

щью зеркала» 

2 

Практическая работа 21 «Настройка политики безопасности», «Настройка браузера», «Работа с 

реестром» 

2 

Практическая работа 22 «Работа с программой восстановления файлов и очистки дисков» 2 

Практическая работа 23 «Использование методов шифрования с открытым ключом для защиты 

информации» 

2 

Практическая работа 24 «Использование методов шифрования с закрытым ключом для защиты 2 
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информации» 

Практическая работа 25 «Защита информации криптографическими методами» 2 

Практическая работа 26 «Алгоритм шифрования с открытым ключом RSA» 2 

Практическая работа27 «Вычисление и проверка цифровой подписи» 2 

Учебная практика по модулю 

Тестирование программных продуктов. 

Сравнение результатов тестирования с требованиями технического задания и/или спецификацией. 

Анализ рисков. 

Выявление первичных и вторичных ошибок. 

Обнаружение вируса и устранение последствий его влияния. 

Установка и настройка антивируса. Настройка обновлений с помощью зеркала. 

Настройка политики безопасности. 

Настройка браузера. 

Работа с реестром. 

Работа с программой восстановления файлов и очистки дисков. 

36 

ПК 4.1, 

ПК4.2, ПК 

4.4 

ОК 1 – 11 

Консультации 4  

Промежуточная аттестация  (6 семестр) 8  

Производственная практика  

Виды работ 

Анализ программного обеспечения предприятия 

Обслуживание программного обеспечения предприятия 

Использование основных методов обеспечения качества функционирования компьютерных систем 

Использование основных методов и средств защиты компьютерных систем 

Участие в процессе настройки, эксплуатациии обслуживанияпрограммного обеспечения. 

Разработкаипубликацияпрограммного обеспечения. 

Поддержаниежизнеспособностипрограммного обеспечения. 

Организация защиты программного обеспечения компьютерных систем 

Анализ рисков при разработке программного продукта 

Выполнение отдельных видов работ на этапе поддержки программного обеспечения компьютерной системы 
 

144 

ПК 4.1 – 4.4 

ОК 1 – 11 

Всего 418  

Демонстрационный экзамен (8семестр) 12  

Итого  430  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Для реализации программы профессионального модуля должны быть предусмот-

рены следующие специальные помещения: 

Лаборатории Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств, оснащенные в соответствии с п. 6.1.2.1. Примерной программы по 

специальности: 

Оснащенные базы практики, в соответствии с п 6.2.3 Примерной программы по 

специальности 09.02.07. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендованные ФУМО, для использования в образовательном процессе. При 

формировании библиотечного фонда образовательной организацией выбирается не менее 

одного издания из перечисленных ниже печатных изданий и (или) электронных изданий в 

качестве основного, при этом список может быть дополнен новыми изданиями. 
3.2.1. Основные печатные издания 

1. Федорова, Г.И. Разработка, внедрение и адаптация программного обеспечения отрасле-

вой направленности: учебное пособие. – Москва: КУРС, 2021. – 336 с. 

3.2.2. Основные электронные издания 

1. Федорова, Г. Н. Разработка, внедрение и адаптация программного обеспечения отрасле-

вой направленности : учебное пособие / Г. Н. Федорова. — Москва : КУРС : ИНФРА-М, 2021. — 

336 с. — (Среднее профессиональное образование). - ISBN 978-5-906818-41-6. - Текст : электрон-

ный. - URL: https://znanium.com/catalog/product/1138896 (дата обращения: 13.12.2021). – Режим 

доступа: по подписке. 

3.2.3. Дополнительные источники 
1. Гвоздева, В. А. Основы построения автоматизированных информационных систем : 

учебник / В. А. Гвоздева, И. Ю. Лаврентьева. — Москва : ФОРУМ : ИНФРА-М, 2020. — 318 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0705-4. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1066509 (дата обращения: 13.12.2021). – Режим доступа: 

по подписке. 

2. От модели объектов - к модели классов. Единое окно доступа к образовательным ресур-

сам.  http://real.tepkom.ru/Real_OM-CM_A.asp 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

(ПО РАЗДЕЛАМ) 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в 

рамках модуля 

Критерии оценки 

 

Методы оценки 

Раздел модуля 1. Обеспечение внедрения и поддержки программного обеспечения ком-

пьютерных систем 

ПК 4.1 Осуществлять 

инсталляцию, на-

стройку и обслужива-

ние программного 

обеспечения компью-

терных систем. 

Оценка «отлично» - предложенное про-

граммное обеспечение установлено, обос-

нован вариант конфигурации, обеспечен 

доступ различным категориям пользовате-

лей, обеспечена совместимость компонент 

с ранее установленными программными 

продуктами, проконтролировано качество 

Экзамен/зачет в фор-

ме собеседования: 

практическое задание 

по инсталляции и на-

стройке предложенно-

го программного 

обеспечения (при не-
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функционирования с помощью встроенных 

средств. 

Оценка «хорошо» - предложенное про-

граммное обеспечение установлено, обос-

нован вариант конфигурации, обеспечен 

доступ различным категориям пользовате-

лей, обеспечена совместимость компонент 

с ранее установленными программными 

продуктами, проконтролировано качество 

функционирования. 

Оценка «удовлетворительно» - предложен-

ное программное обеспечение установле-

но, обеспечен доступ различным категори-

ям пользователей, обеспечена совмести-

мость компонент с ранее установленными 

программными продуктами, проконтроли-

ровано качество функционирования. 

обходимости исполь-

зуя руководство ад-

министратора). 

 

Защита отчетов по 

практическим и лабо-

раторным работам 

Экспертное наблюде-

ние за выполнением 

различных видов ра-

бот во время учебной/ 

производственной 

ПК 4.3 Выполнять 

работы по модифика-

ции отдельных ком-

понент программного 

обеспечения в соот-

ветствии с потребно-

стями заказчика. 

Оценка «отлично» - выполнен анализ усло-

вий эксплуатации программного обеспече-

ния; проверена настройка конфигурации; 

выполнен анализ функционирования с по-

мощью инструментальных средств; выяв-

лены причины несоответствия выполняе-

мых функций требованиям заказчика; 

предложены варианты модификации про-

граммного обеспечения. 

Оценка «хорошо» - выполнен анализ усло-

вий эксплуатации программного обеспече-

ния; проверена настройка конфигурации; 

выполнен анализ функционирования; вы-

явлены причины несоответствия выпол-

няемых функций требованиям заказчика; 

предложен вариант модификации про-

граммного обеспечения. 

Оценка «удовлетворительно» - выполнен 

анализ условий эксплуатации программно-

го обеспечения; выполнен анализ функ-

ционирования; выявлены причины несоот-

ветствия выполняемых функций требова-

ниям заказчика; предложен вариант моди-

фикации программного обеспечения. 

Экзамен/зачет в фор-

ме собеседования: 

практическое задание 

по анализу и опреде-

лению направлений 

модификации про-

граммного обеспече-

ния в соответствии с 

вариантом эксплуата-

ции. 

 

 

Защита отчетов по 

практическим и лабо-

раторным работам 

Экспертное наблюде-

ние за выполнением 

различных видов ра-

бот во время учебной/ 

производственной 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 

ПК 4.1 Осуществлять 

инсталляцию, на-

стройку и обслужива-

ние программного 

обеспечения компью-

терных систем. 

Оценка «отлично» - предложенное про-

граммное обеспечение установлено, обос-

нован вариант конфигурации, обеспечен 

доступ различным категориям пользовате-

лей, обеспечена совместимость компонент 

с ранее установленными программными 

продуктами, проконтролировано качество 

функционирования с помощью встроенных 

средств. 

Оценка «хорошо» - предложенное про-

граммное обеспечение установлено, обос-

нован вариант конфигурации, обеспечен 

Экзамен/зачет в фор-

ме собеседования: 

практическое задание 

по инсталляции и на-

стройке предложенно-

го программного 

обеспечения (при не-

обходимости исполь-

зуя руководство ад-

министратора). 

Защита отчетов по 

практическим и лабо-
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доступ различным категориям пользовате-

лей, обеспечена совместимость компонент 

с ранее установленными программными 

продуктами, проконтролировано качество 

функционирования. 

Оценка «удовлетворительно» - предложен-

ное программное обеспечение установле-

но, обеспечен доступ различным категори-

ям пользователей, обеспечена совмести-

мость компонент с ранее установленными 

программными продуктами, проконтроли-

ровано качество функционирования 

раторным работам 

Экспертное наблюде-

ние за выполнением 

различных видов ра-

бот во время учебной/ 

производственной 

 

ПК 4.2 Осуществлять 

измерения эксплуата-

ционных характери-

стик программного 

обеспечения компью-

терных систем 

Оценка «отлично» - определен полный на-

бор качественных характеристик предло-

женного программного средства с помо-

щью заданного набора метрик в том числе 

с использованием инструментальных 

средств; сделан вывод о соответствии за-

данным критериям; результаты сохранены 

в системе контроля версий. 

Оценка «хорошо» - определен набор каче-

ственных характеристик предложенного 

программного средства с помощью задан-

ного набора метрик в том числе с исполь-

зованием инструментальных средств; ре-

зультаты сохранены в системе контроля 

версий. 

Оценка «удовлетворительно» - определены 

некоторые качественные характеристики 

предложенного программного средства из 

заданного набора метрик в том числе с ис-

пользованием инструментальных средств; 

результаты сохранены в системе контроля 

версий. 

Экзамен/зачет в фор-

ме собеседования: 

практическое задание 

по измерению харак-

теристик программно-

го продукта 

Защита отчетов по 

практическим и лабо-

раторным работам 

Экспертное наблюде-

ние за выполнением 

различных видов ра-

бот во время учебной/ 

производственной 

 

ПК 4.4 Обеспечивать 

защиту программного 

обеспечения компью-

терных систем про-

граммными средства-

ми. 

Оценка «отлично» - проанализированы 

риски и характеристики качества про-

граммного обеспечения; обоснованы и вы-

браны методы и средства защиты про-

граммного обеспечения; определен необ-

ходимый уровень защиты; защита про-

граммного обеспечения реализована на 

требуемом уровне. 

Оценка «хорошо» - проанализированы 

риски и характеристики качества про-

граммного обеспечения; выбраны методы 

и средства защиты программного обеспе-

чения; защита программного обеспечения 

реализована на требуемом уровне. 

Оценка «удовлетворительно» - проанали-

зированы риски и характеристики качества 

программного обеспечения; выбраны ме-

тоды и средства защиты программного 

обеспечения; защита программного обес-

печения реализована на стандартном уров-

не 

Экзамен/зачет в фор-

ме собеседования: 

практическое задание 

по обоснованию вы-

бора методов и 

средств защиты ком-

пьютерной системы 

требуемого уровня и 

их использованию. 

Защита отчетов по 

практическим и лабо-

раторным работам 

Экспертное наблюде-

ние за выполнением 

различных видов ра-

бот во время учебной/ 

производственной 
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ОК 01. Выбирать спо-

собы решения задач 

профессиональной 

деятельности, приме-

нительно к различным 

контекстам. 

 обоснованность постановки цели, 

выбора и применения методов и способов 

решения профессиональных задач; 

- адекватная оценка и самооценка эффек-

тивности и качества выполнения профес-

сиональных задач 

Экспертное наблюде-

ние за выполнением 

работ 

ОК 02.Осуществлять 

поиск, анализ и ин-

терпретацию инфор-

мации, необходимой 

для выполнения задач 

профессиональной 

деятельности. 

- использование различных источников, 

включая электронные ресурсы, медиаре-

сурсы, Интернет-ресурсы, периодические 

издания по специальности для решения 

профессиональных задач 

ОК 03. Планировать и 

реализовывать собст-

венное профессио-

нальное и личностное 

развитие. 

- демонстрация ответственности за приня-

тые решения 

- обоснованность самоанализа и коррекция 

результатов собственной работы;  

ОК 04. Работать в 

коллективе и команде, 

эффективно взаимо-

действовать с колле-

гами, руководством, 

клиентами. 

- взаимодействовать с обучающимися, 

преподавателями и мастерами в ходе обу-

чения, с руководителями учебной и произ-

водственной практик; 

- обоснованность анализа работы членов 

команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на го-

сударственном языке 

с учетом особенно-

стей социального и 

культурного контек-

ста. 

- демонстрировать грамотность устной и 

письменной речи, - ясность формулирова-

ния и изложения мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую по-

зицию, демонстриро-

вать осознанное пове-

дение на основе тра-

диционных общече-

ловеческих ценно-

стей, применять стан-

дарты антикоррупци-

онного поведения. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учебной и 

производственной практик,  

- соблюдение стандартов антикоррупцион-

ного поведения 

 

ОК 07. Содействовать 

сохранению окру-

жающей среды, ре-

сурсосбережению, 

эффективно действо-

- эффективное выполнение правил ТБ во 

время учебных занятий, при прохождении 

учебной и производственной практик; 

- демонстрация знаний и использование 

ресурсосберегающих технологий в профес-



17 

 

вать в чрезвычайных 

ситуациях. 

сиональной деятельности 

ОК 08. Использовать 

средства физической 

культуры для сохра-

нения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и под-

держания необходи-

мого уровня физиче-

ской подготовленно-

сти. 

- эффективность использовать средств фи-

зической культуры для сохранения и укре-

пления здоровья при выполнении профес-

сиональной деятельности. 

 

ОК 09. Использовать 

информационные тех-

нологии в профессио-

нальной деятельности. 

- эффективность использования информа-

ционно-коммуникационных технологий в 

профессиональной деятельности согласно 

формируемым умениям и получаемому 

практическому опыту 

ОК 10. Пользоваться 

профессиональной 

документацией на го-

сударственном и ино-

странном языках. 

- эффективность использования в профес-

сиональной деятельности необходимой 

технической документации, в том числе на 

английском языке 

 

ОК 11. Использовать 

знания по финансовой 

грамотности, плани-

ровать предпринима-

тельскую деятель-

ность в профессио-

нальной сфере. 

-эффективно использовать знания по фи-

нансовой грамотности, 

- эффективно планировать предпринима-

тельскую деятельность в профессиональ-

ной сфере при проведении работ по конст-

руированию сетевой инфраструктуры 

 

 

 

 

 

 

  


