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1. Общие положения
1.1. Настоящее Положение об ограничении доступа обучающихся к 

видам информации, распространяемой посредством сети интернет, 
причиняющей вред здоровью и (или) развитию детей, а также не 
соответствующей задачам образования (далее - Положение) регулирует 
условия и порядок использования сети Интернет в Калмыцком филиале 
федерального государственного бюджетного образовательного учреждения 
инклюзивного высшего образования «Российский государственный 
университет социальных технологий» (далее - Филиал).

1.2. Использование сети Интернет в Калмыцком филиале федерального 
государственного бюджетного образовательного учреждения инклюзивного 
высшего образования «Российский государственный университет социальных 
технологий» направлено на решение задач учебно-воспитательного процесса.

1.3. Положение регулирует условия и порядок использования сети 
Интернет через ресурсы Филиала обучающимися, преподавателями и 
работниками Филиала.

1.4. Использование сети Интернет в Филиале подчинено следующим 
принципам:

- соответствия образовательным целям;
- содействия гармоничному формированию и развитию личности;
- уважения закона, авторских и смежных прав, а также иных прав, чести 

и достоинства других граждан и пользователей Интернета;
- приобретения новых навыков и знаний;
- расширения применяемого спектра учебных и наглядных пособий;
- социализации личности, введения в информационное общество.
1.5. Положение разработано в соответствии с требованиями:
- приказа Министерства цифрового развития, связи и массовых 

коммуникаций Российской Федерации от 16.06.2014 № 161 «Об утверждении 
требований к административным и организационным мерам, техническим и 
программно-аппаратным средствам защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию»,

- Методических рекомендаций по ограничению в образовательных 
организациях доступа обучающихся к видам информации, распространяемой 
посредством сети Интернет, причиняющей вред здоровью и (или) развитию 
детей, а также не соответствующей задачам образования, утвержденных 
письмом Министерства просвещения Российской Федерации от 7 июня 2019 
г. № 04-474.

1.6. Требования настоящего Положения обязательны для всех 
структурных подразделений Филиала.

2. Организация использования сети Интернет
2.1. Вопросы использования возможностей сети Интернет в учебно­

образовательном процессе рассматриваются на педагогическом совете 
Филиала.



2.2. Директор Филиала отвечает за обеспечение эффективного и 
безопасного доступа к сети Интернет в Филиале, а также за выполнение 
установленных правил. Для обеспечения доступа участников 
образовательного процесса к сети Интернет в соответствии с установленным 
в Филиале правилами директор Филиала назначает своим приказом 
ответственного за организацию работы с Интернетом и ограничение доступа.

2.3. Педагогический совет Филиала:
- принимает решение . о разрешении/блокировании доступа к 

определенным ресурсам и (или) категориям ресурсов сети Интернет;
- определяет характер и объем информации, публикуемой на Интернет- 

ресурсах Филиала;
- дает рекомендации о назначении и освобождении от исполнения своих 

функций лиц, ответственных за обеспечение доступа к ресурсам сети 
Интернет и контроль безопасности работы в сети;

2.4. Во время уроков и других занятий в рамках учебного плана контроль 
использования обучающимися сети Интернет осуществляет преподаватель, 
ведущий занятие. При этом преподаватель:

- наблюдает за использованием компьютера и сети Интернет 
обучающимися;

- принимает меры по пресечению обращений к ресурсам, содержащие 
информацию, причиняющей вред здоровью и (или) развитию детей, а также не 
соответствующей задачам образования.

2.5. Во время свободного доступа обучающихся к сети Интернет вне 
учебных занятий, контроль использования ресурсов Интернета осуществляют 
работники Филиала, определенные приказом директора.

2.6. Работник образовательного учреждения:
- наблюдает за использованием компьютера и сети Интернет 

обучающимися;
- принимает меры по пресечению по пресечению обращений к ресурсам, 

содержащие информацию, причиняющей вред здоровью и (или) развитию 
детей, а также не соответствующей задачам образования;

- сообщает классному руководителю о преднамеренных попытках 
обучающегося осуществить обращение к ресурсам, содержащие информацию, 
причиняющей вред здоровью и (или) развитию детей, а также не 
соответствующей задачам образования.

2.7. При использовании сети Интернет в Филиале обучающимся 
предоставляется доступ только к сайтам, включенным в Реестр безопасных 
образовательных сайтов. Проверка выполнения такого требования 
осуществляется с помощью специальных технических средств и 
программного обеспечения контентной фильтрации, установленного в 
Филиале или предоставленного оператором услуг связи.

2.8. Отнесение определенных ресурсов и (или) категорий ресурсов в 
соответствующие группы, доступ к которым регулируется техническим 
средствами и программным обеспечением контентной фильтрации, в



соответствии с принятыми в Филиале правилами обеспечивается работником 
Филиала, назначенным его руководителем.

3. Использование сети Интернет в Филиале
3.1. В Филиале используются только сайты в сети Интернет, 

включенные в Реестр безопасных образовательных сайтов. Использование 
сайтов в сети Интернет, не включенных в Реестр безопасных образовательных 
сайтов, запрещается.

3.2. Контроль за использованием обучающимися сети Интернет 
осуществляют:

- во время занятия - проводящий его преподаватель и (или) сотрудник 
Филиала, специально выделенный для помощи в проведении занятий;

- во время использования сети Интернет для свободной работы 
обучающихся - сотрудник Филиала, назначенный директором Филиала в 
установленном порядке.

3.3. Лицо, осуществляющее контроль за использованием обучающимися 
сети Интернет:

- определяет время и место работы обучающихся в сети Интернет с 
учетом использования в образовательном процессе соответствующих 
технических возможностей, а также длительность сеанса работы каждого 
обучающегося;

- наблюдает за использованием обучающимися компьютеров и сети 
Интернет;

- способствует осуществлению контроля объемов трафика Филиала в 
сети Интернет;

- запрещает дальнейшую работу обучающегося в сети Интернет на уроке 
(занятии) в случае нарушения им порядка использования сети Интернет и 
предъявляемых к обучающимся требований при работе в сети Интернет;

- доводит до классного руководителя информацию о нарушении 
обучающимся правил работы в сети Интернет;

- принимает необходимые меры по пресечению обращений к ресурсам, 
не имеющим отношения к образовательному процессу.

3.4. Обучающемуся запрещается:
- посещать сайты, содержание и тематика которых не допустимы для 

несовершеннолетних и/или нарушают законодательства Российской 
Федерации (порнография, эротика, пропаганда насилия, терроризма, 
политического и религиозного экстремизма, национальной, расовой и т.п. 
розни, иные ресурсы схожей направленности);

- загружать и распространять материалы, содержащие вирусы или 
другие компьютерные коды, файлы или программы, предназначенные для 
нарушения, уничтожения либо ограничения функциональности любого 
компьютерного или телекоммуникационного оборудования или программ, 
для осуществления несанкционированного доступа, а также серийные номера 
к коммерческим программным продуктам и программы для их генерации, 
логины, пароли и прочие средства для получения несанкционированного



доступа к платным ресурсам в Интернете, а также размещения ссылок на 
вышеуказанную информацию;

- загружать и запускать исполняемые либо иные файлы без 
предварительной проверки на наличие вирусов установленным антивирусным 
пакетом;

- передавать информацию, представляющую коммерческую или 
государственную тайну, распространять информацию, порочащую честь и 
достоинство граждан;

- устанавливать на компьютерах дополнительное программное 
обеспечение, как полученное в Интернете, так и любое другое без 
специального разрешения;

- изменять конфигурацию компьютеров, в том числе менять системные 
настройки компьютера и всех программ, установленных на нем (заставки, 
картинку рабочего стола, стартовой страницы браузера);

- включать, выключать и перезагружать компьютер без согласования с 
ответственным за организацию в Филиале работы сети Интернет и 
ограничению доступа.

осуществлять действия, направленные на «взлом» любых 
компьютеров, находящихся как в «точке доступа к Интернету» Филиала, так и 
за его пределами.

- использовать возможности «точки доступа к Интернету» Филиала для 
пересылки и записи непристойной, клеветнической, оскорбительной, 
угрожающей и порнографической продукции, материалов и информации.

- осуществлять любые сделки через Интернет.
3.5. Обучающиеся имеют право:
- работать в сети Интернет в течение периода времени, определенного 

расписанием;
- сохранять полученную информацию на съемном накопителе (CD- 

ROM, DVD-ROM, SSD-накопителе, флэш-накопителе);
- размещать собственную информацию в сети Интернет на интернет- 

ресурсах Филиала.
- иметь учетную запись электронной почты на интернет-ресурсах 

Филиала.
3.5. При обнаружении ресурса, содержащего информацию, 

причиняющую вред здоровью и (или) развитию детей, а также не 
соответствующую задачам образования, обучающийся обязан 
незамедлительно сообщить об этом контролирующему работнику, указанному 
в пунктах 3.2 и 3.3 настоящего Положения.

3.6. Контролирующий работник в случае получения сообщения от 
обучающегося о выявлении ресурса, содержащего информацию, 
причиняющую вред здоровью и (или) развитию детей, а также не 
соответствующую задачам образования, или в случае самостоятельного 
выявления такого ресурса обязан зафиксировать доменный адрес ресурса, 
время его обнаружения и сообщить об этом лицу, ответственному за 
информационную безопасность в организации.



3.7. Ответственный обязан:
- принять информацию от преподавателя;
- направить информацию о выявлении ресурса оператору Реестра = 

безопасных образовательных сайтов в течение суток; ;
- в случае явного нарушения обнаруженным ресурсом законодательства • 

Российской Федерации сообщить о нем по специальной "горячей линии" для ; 
принятия мер в соответствии с законодательством Российской Федерации.

3.8. Передаваемая информация должна содержать:
- доменный адрес ресурса;
- сообщение о тематике ресурса;
- дату и время обнаружения;
- информацию об установленных в Филиале технических средствах ' 

технического ограничения доступа к информации.
3.9. В случае отказа доступа к ресурсу, разрешенному в Филиале, ; 

преподаватель также сообщает об этом лицу, ответственному за работу 
Интернета и ограничение доступа.

3.10. Пользователи несут ответственность:
- за содержание передаваемой, принимаемой и печатаемой информации; •
- за нанесение любого ущерба оборудованию (порча имущества, вывод 

оборудования из рабочего состояния) - материальную ответственность.
3.11. Перечень видов информации, запрещенной к распространению 

посредством сети интернет, причиняющей вред здоровью и (или) развитию 
детей, а также не соответствующей задачам образования, указан в 
Приложении.

4. Технические и программно-аппаратные средства защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию

4.1 Доступ к сети «Интернет» осуществляется при помощи 
предварительно настроенных прокси-сервера Squid и межсетевого экрана 
маршрутизатора Mikrotik.

4.2 Доступ к сети «Интернет» с технических средств третьих лиц ■ 
осуществляется при помощи межсетевого экрана маршрутизатора Mikrotik и 
предоставляется по служебной записке с закреплением проходящего трафика 
за заявителем.

4.3 В целях ограничения доступа к запрещенной для распространения : 
среди детей информации, размещенной на сайтах в сети «Интернет», 
применяются настройки прокси сервера и сетевого экрана: «безопасные» dns 
сервера, списки запрещенных и разрешенных сайтов.

СОГЛАСОВАНО:
Заместитель директора по СВР БюрчиеваБ.Н.



Приложение
к Положению об ограничении доступа 
обучающихся к видам информации, 
распространяемой посредством сети 
интернет, причиняющей вред здоровью и 
(или) развитию детей, а также не 
соответствующей задачам образования

Перечень видов информации, запрещенной к распространению посредством сети 
Интернет, причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования

N 
п\п

Виды информации Описание видов информации ,

Информация, запрещенная для распространения среди детей, согласно части 2 
статьи 5 Федерального закона N 436-ФЗ

1. Побуждающая детей к 
совершению действий, 
представляющих угрозу 
их жизни и (или) 
здоровью, в том числе к 
причинению вреда 
своему здоровью, 
самоубийству

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
описания и\или изображения способов причинения 
вреда своему здоровью, самоубийства; обсуждения 
таких способов и их последствий, мотивирующих на 
совершение таких действий

2. Способная вызвать у 
детей желание
употребить 
наркотические средства, 
психотропные и (или) 
одурманивающие 
вещества, табачные
изделия, алкогольную и 
спиртосодержащую 
продукцию, принять 
участие в азартных 
играх, заниматься
проституцией, 
бродяжничеством или 
попрошайничеством

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
рекламу, объявления, предложения и другую 
информацию, направленную на продажу детям 
наркотических средств, психотропных и (или) 
одурманивающих веществ, табачных изделий, 
алкогольную и спиртосодержащую продукции, а 
также вовлечение детей в азартные игры и 
использование или вовлечение в проституцию, 
бродяжничество или попрошайничество

3. Обосновывающая или 
оправдывающая 
допустимость насилия и 
(или) жестокости либо 
побуждающая 
осуществлять 
насильственные 
действия по отношению 
к людям или животным

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая акты 
насилия или жестокости, жертв насилия и 
жестокости, участников актов насилия и жестокости, 
обосновывающая, оправдывающая и вовлекающая 
детей в акты насилия и жестокости, а также 
формирующая культуру насилия и жесткости у 
несовершеннолетних

4. Отрицающая семейные Информационная продукция (в том числе сайты,



ценности, 
пропагандирующая 
нетрадиционные 
сексуальные отношения 
и формирующая
неуважение к родителям 
и (или) другим членам 
семьи

сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), рекламирующая, 
изображающая нетрадиционные сексуальные 
отношения, отказ от родителей (законных 
представителей), семьи и детей и влияющая на 
ухудшение и разрыв отношений детей с родителями 
и (или) другим членам семьи

5. Оправдывающая 
противоправное 
поведение

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
призывы и вовлечение детей в противоправное 
поведение и одобряющая его

6. Содержащая 
нецензурную брань

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
нецензурную брань

7. Содержащая 
информацию 
порнографического 
характера

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, аудио и 
видеоматериалы по данной теме

8. О несовершеннолетнем, 
пострадавшем в
результате 
противоправных 
действий (бездействия), 
включая фамилии,
имена, отчества, фото- и 
видеоизображения 
такого 
несовершеннолетнего, 
его родителей и иных 
законных 
представителей, дату 
рождения такого
несовершеннолетнего, 
аудиозапись его голоса, 
место его жительства 
или место временного 
пребывания, место его 
учёбы или работы, иную 
информацию, 
позволяющую прямо 
или косвенно

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, аудио и 
видеоматериалы по данной теме



установить личность 
такого 
несовершеннолетнего

* - рекомендуется также запретить все сетевые средства массовой информации, 
имеющее возрастные ограничения старше 18 лет и обозначенные в виде цифры "18" и 
знака "плюс" и (или) текстового словосочетания "запрещено для детей"
Информация, распространение которой среди детей определенных возрастных 
категорий ограничено, согласно части 3 статьи 5 Федерального закона N 436-ФЗ

9. Представляемая в виде 
изображения или
описания жестокости, 
физического и (или) 
психического насилия, 
преступления или иного 
антиобщественного 
действия

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, 
видеоматериалы по данной теме

10. Вызывающая у детей 
страх, ужас или панику, 
в том числе
представляемая в виде 
изображения или
описания в унижающей 
человеческое 
достоинство форме
ненасильственной 
смерти, заболевания, 
самоубийства, 
несчастного случая,
аварии или катастрофы и 
(или) их последствий

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, 
видеоматериалы по данной теме

11. Представляемая в виде 
изображения или 
описания половых 
отношений между 
мужчиной и женщиной

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, 
видеоматериалы по данной теме

12. Содержащая бранные 
слова и выражения, 
относящиеся к 
нецензурной брани

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, 
видеоматериалы по данной теме

Информация, не соответствующая задачам образования
13. Компьютерные и

сетевые игры, за
исключением 
соответствующих 
задачам образования

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация) по тематике 
компьютерных игр, не соответствующим задачам 
образования, в том числе порталы браузерных игр,



массовые многопользовательские игры и другие 
игры, игровой процесс которых осуществляется 
через сеть "Интернет"

14. Ресурсы, базирующиеся 
либо ориентированные 
на обеспечении
анонимности 
распространителей и 
потребителей 
информации

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), обеспечивающие 
анонимизацию сетевого трафика в сети Интернет, 
такие как анонимные форумы, чаты, доски 
объявлений и гостевые книги, анонимайзеры и 
другие программы и сервисы

15. Банки рефератов, эссе, 
дипломных работ,
готовых домашних
заданий и других 
информационных 
ресурсов, 
предоставляющих 
обучающимся готовые 
решения в форме 
материала, ответов и 
другой информации для 
осуществления ими
учебной деятельности

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация) такие как сайты 
готовых рефератов, эссе, курсовых и дипломных 
работ, готовых домашних заданий, решебников, 
ответов на контрольные и самостоятельные работы и 
другие информационные ресурсы, направленные на 
предоставление обучающимся готовых решений в 
форме материала, ответов и другой информации, 
позволяющая им не осуществлять учебную 
деятельность самостоятельно

16. Онлайн-казино и
тотализаторы

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
информацию об электронных казино, тотализаторах 
и других видах игр на денежные средства или их 
аналоги, а также способах и методах получения к ним 
доступа в сети Интернет

17. Мошеннические сайты Сайты, навязывающие услуги на базе СМС- 
платежей, сайты, обманным путем собирающие 
личную информацию (фишинг)

18. Магия, колдовство,
чародейство, 
ясновидящие, приворот 
по фото, теургия, 
волшебство, 
некромантия и секты

Информационная продукция, оказывающая 
психологическое воздействие на.детей, при которой 
человек обращается к тайным силам с целью влияния 
на события, а также реального или кажущегося 
воздействия на состояние

19. Ресурсы, содержащие 
рекламу и направленные 
на продажу товаров 
и/или услуг детям

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), направленная на 
побуждение и создание заинтересованности у 
несовершеннолетних к убеждению родителей или 
других лиц либо самостоятельно приобрести товары 
и/или услуги



20. Службы знакомств, 
социальные сети, 
мессенджеры и сайты и 
сервисы для 
организации сетевого 
общения

Информационная продукция (в том числе сайты, 
социальные сети, интерактивные и мобильные 
приложениях и другие виды информационных 
ресурсов), направленная на организацию общения 
между пользователями с помощью сети Интернет, 
такая как служба знакомств, социальные сети, 
мессенджеры и другие сайты, сервисы и программы, 
направленные и предоставляющие необходимый 
функционал и возможности, за исключением 
электронных образовательных и информационных 
ресурсов, создаваемых в организациях, 
осуществляющих образовательную деятельность

21. Интернет-ресурсы, 
нарушающие 
исключительные права 
обладания (авторские 
права)

Информационная продукция (в том числе сайты, 
социальные сети, интерактивные и мобильные 
приложениях и другие виды информационных 
ресурсов), направленная на предоставление 
пользователям сети Интернет информационного 
контента и программного обеспечения при 
нарушении авторского права, в форме торрентов, 
пиринговых сетей и других сайтов, сервисов и 
программ, предоставляющих необходимый 
функционал и возможности

22. Пропаганда 
национализма, фашизма 
и межнациональной 
розни

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, 
видеоматериалы по данной теме

23. Ресурсы, 
ориентированные на 
предоставление 
неправдивой 
информации об истории 
России и формирование 
неуважительного 
отношения к ней

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), содержащая 
текстовые описания, фотографии, рисунки, 
видеоматериалы по данной теме

24. Ресурсы, 
ориентированные на 
продажу документов об 
образовании и (или) 
обучении, без
прохождения итоговой 
аттестации в
организациях, 
осуществляющих 
образовательную 
деятельность

Информационная продукция (в том числе сайты, 
сетевые средства массовой информации, социальные 
сети, интерактивные и мобильные приложениях и 
другие виды информационных ресурсов, а также 
размещаемая на них информация), предлагающие 
приобрести заплату документ об образовании и (или) 
обучении без прохождения обучения и итоговой 
аттестации в организациях, осуществляющих 
образовательную деятельность
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