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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

1.1. Цель и планируемые результаты освоения производственной практики 

(по профилю специальности) по профессиональному модулю 01 Эксплуатация 

подсистем безопасности автоматизированных систем 

1.1.1. В результате изучения профессионального модуля студент должен 

освоить основной вид деятельности Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении и соответствующие ему 

профессиональные и общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

1.1.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. 

Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 
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 языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь - установки и настройки компонентов систем защиты информации 

практический автоматизированных (информационных) систем в защищѐнном 

опыт исполнении; 

- администрирования автоматизированных систем в защищенном 

исполнении; 

- эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

- диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления 

работоспособности автоматизированных (информационных) систем в 

защищенном исполнении 

уметь 

- осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем 

защиты информации автоматизированных систем; 

- организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

- осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

- производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы; 

- настраивать и устранять неисправности программно-аппаратных средств 

защиты информации в компьютерных сетях по заданным правилам; 

- обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

знать 
- состав и принципы работы автоматизированных систем, операционных 

систем и сред; 

- принципы разработки алгоритмов программ, основных приемов 

программирования; 

- модели баз данных; 

- принципы построения, физические основы работы периферийных 

устройств; 

- теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

- порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

- принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации. 

1.2. Рекомендуемое количество часов на освоение рабочей программы 

учебной практики по профессиональному модулю 01 Эксплуатация подсистем 

безопасности автоматизированных систем 
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Рабочая программа рассчитана на прохождение обучающимися учебной 

практики для получения первичных профессиональных умений и навыков 

согласно учебному плану - 3 недели (108 часов). 

 

1.3. Планируемые личностные результаты в ходе реализации 

образовательной программы: 

В результате освоения учебной дисциплины в соответствии с рабочей 

программой воспитания образовательной программы среднего 

профессионального образования подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем реализуется воспитательная цель - личностное 

развитие обучающихся и их социализация, проявляющиеся в развитии их 

позитивных отношений к общественным ценностям, приобретении опыта 

поведения и применения сформированных общих компетенций специалистов 

среднего звена на практике. 

Личностное развитие обучающихся и их социализация, проявляющиеся в 

развитии их позитивных отношений к общественным ценностям, приобретении 

опыта поведения и применения сформированных общих компетенций 

представлено следующими личностными результатами: 

ЛР 3. Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод граждан 

России. Лояльный к установкам и проявлениям представителей субкультур, 

отличающий их от групп с деструктивным и девиантным поведением. 

Демонстрирующий неприятие и предупреждающий социально опасное 

поведение окружающих. 

ЛР 7. Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных ситуациях, во всех 

формах и видах деятельности. 

ЛР 12. Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, ухода от 

родительской ответственности, отказа от отношений со своими детьми и их 

финансового содержания. 

ЛР 13. Демонстрирующий готовность и способность вести с другими 

людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать 

для их достижения в профессиональной деятельности. 

ЛР 20. Осознанный выбор будущей профессии как путь и способ 

реализации собственных жизненных планов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

2.1. Тематический план учебной практики по профессиональному модулю 

01 Эксплуатация подсистем безопасности автоматизированных систем, 
Виды и объем работ, выполненных студентом во время практики, согласно 

программе учебной практики 

Кол-во 

часов 

Выполнение регламентов техники безопасности 12 

Работа с протоколами разных уровней 12 

Установка и настройка параметров современных сетевых протоколов 12 

Осуществление монтажа компьютерных сетей 12 

Осуществление диагностики компьютерных сетей 12 

Эксплуатация компонентов подсистем безопасности автоматизированных систем 
12 

Осуществление комплектования, конфигурирования, настройки подсистем 

безопасности автоматизированных систем 
12 

Установка, адаптация и сопровождение типового программного обеспечения, 

входящего в состав подсистемы безопасности автоматизированных систем 
12 

Устранение неисправности компьютерных сетей 12 

Всего 108 

2.2. Содержание учебной практики по профессиональному модулю 01 

Эксплуатация подсистем безопасности автоматизированных систем 

ПК/ОК Содержание учебных занятий 
Объем 

часов 

ОК 1-12 ПК 

1.1-1.5 

Эксплуатация компонентов подсистем безопасности 

автоматизированных систем; 
10 

ОК 1-12 ПК 

1.1-1.5 

Обеспечение работоспособности, обнаружение и устранение 

неисправности подсистем безопасности автоматизированных 

систем согласно технической документации; 

10 

ОК 1-12 ПК 

1.1-1.5 

Осуществление комплектования, конфигурирования, настройки 

подсистем безопасности автоматизированных систем; 
10 

ОК 1-12 ПК 

1.1-1.5 

Установка, адаптация и сопровождение типового программного 

обеспечения, входящего в состав подсистемы безопасности 

автоматизированных систем; 

10 

ОК 1-12 ПК 

1.1-1.5 

Выполнение регламентов техники безопасности; 
10 

ОК 1-12 ПК 

1.1-1.5 

Работа с протоколами разных уровней; 
10 

ОК 1-12 ПК 

1.1-1.5 

Установка и настройка параметров современных сетевых 

протоколов; 
12 

ОК 1-12 ПК 

1.1-1.5 

Осуществление монтажа компьютерных сетей; 
12 

ОК 1-12 ПК 

1.1-1.5 

Осуществление диагностики компьютерных сетей; 
12 

ОК 1-12 ПК 

1.1-1.5 

Устранение неисправности компьютерных сетей. 
12 

Промежуточная аттестация - 

Итого 108 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

3.1. Требования к минимальному материально-техническому обеспечению 

Для проведения учебной практики необходимо: 

- помещения, в которых осуществляется практика, должны 

соответствовать действующим санитарным и противопожарным нормам, а также 

требованиям техники безопасности при проведении учебных и научно-

производственных работ; 

- предоставление рабочего места, оснащенного компьютером и иным 

оборудованием. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники 

1. Кравченко В.Б. Эксплуатация автоматизированных (информационных) 

систем в защищенном исполнении: учеб. пособие для студ. учреждений сред 

проф. образования/ В,Б.Кравченко, П.В. Зиновьев, И.Н. Селютин.- М.: 

Издательский центр «Академия», 2018.- 304с. 

2. В.Г. Олифер Компьютерные сети. Принципы, технологии, протоколы: 

Учебник для СПО. 5-е изд. — СПб.: Питер, 2016. — 992 с.: ил. — (Серия 

«Учебник для СПО»). ISBN 978-5-496-01967-5 

3.2.2. Дополнительные печатные источники: 

1. Гвоздева В.А., Лаврентьев И.Ю. Основы построения 

автоматизированных информационных систем: учебник. - М.: ИД «ФОРУМ» : 

ИНФРА- М,2009.-320с.- (Профессиональное образование) 

2. Емельянова Н.З., Партыка Т.Л., Попов И.И. Основы построения 

автоматизированных информационных систем: учебное пособие, - М.: ФОРУМ: 

ИНФРА-М, 2005.-416с.- (Профессиональное образование) 

3. Виснадул Б.Д., Лунин С. А., Сидоров С.В., Чумаченко П.Ю. Основы 

компьютерных сетей: учеб. пособие/ под ред. Л.Г. Гагариной. - М.: ИД 

«ФОРУМ»: ИНФРА-М,2007.-272 с.- (Профессиональное образование) 

4. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. - Питер, 2013 

3.2.3. Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для 

профессионалов и опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический 

журнал 

3. Информационная безопасность регионов: Научно-практический 

журнал 

4. Вопросы кибербезопасности. Научный, периодический, 

информационнометодический журнал с базовой специализацией в области 

информационной безопасности. URL: http://cyberrus.com/ 
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5. Безопасность информационных технологий. Периодический 

рецензируемый научный журнал НИЯУ МИФИ. URL: http://bit.mephi.ru/ 

3.2.4. Электронные источники: 

1. Информационно-справочная система по документам в области 

технической защиты информации www.fstec.ru 

2. Информационный портал по безопасности www.SecurityLab.ru. 

3. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/ 

4. Российский биометрический портал www.biometrics.ru 

5. Сайт журнала Информационная безопасность http://www.itsec.ru - 

6. Сайт Научной электронной библиотеки www.elibrary.ru 

7. Справочно-правовая система «Гарант»  www.garant.ru 

8. Справочно-правовая система «Консультант Плюс» www.consultant.ru 

9. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru 

10. Федеральный портал «Информационно-коммуникационные 

технологии в образовании» htpp\\:www.ict.edu.ru 

3.3. Общие требования к организации образовательного процесса 

Учебная практика проводится сосредоточено преподавателями 

профессионального и специального циклов (каждый студент имеет 

индивидуальное рабочее место) на базе филиала. 

Сроки проведения практики устанавливаются Филиалом в соответствии с 

графиком учебного процесса. 

В период прохождения учебной практики на обучающихся Филиала 

распространяются правила охраны труда и правила внутреннего распорядка. 

Учебная практика завершается дифференцированным зачетом при условии 

полноты и своевременности представления отчетов по выполнению 

практических работ. 

Отчеты по выполнению практических работ является документом, на 

основании которого оценивается уровень знаний и навыков, полученных 

обучающимся за время прохождения учебной практики. 

4.4. Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров, обеспечивающих 

обучение по учебной практике: наличие высшего образования, 

соответствующего профилю профессионального модуля 03 Защита информации 

техническими средствами, повышение квалификации не реже 1-го раза в 3 года; 

прохождение обязательной стажировки в профильных учреждениях не реже 1-го 

раза в 3 года. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

Результаты обучения Методы оценки 

Участвовать в эксплуатации компонентов 

подсистем безопасности автоматизированных 

систем, в проверке их технического состояния, в 

проведении технического обслуживания и 

текущего ремонта, устранении отказов и 

восстановлении работоспособности. Выполнять 

работы по администрированию подсистем 

безопасности 

Производить установку и адаптацию 

компонентов подсистем безопасности 

автоматизированных систем 

Организовывать мероприятия по охране труда 

и технике безопасности в процессе эксплуатации 

автоматизированных систем и средств защиты 

информации в них 

Вести техническую документацию, связанную 

с эксплуатацией средств технической защиты и 

контроля информации в автоматизированных 

системах автоматизированных систем 

- проверка 

выполнения практических 

заданий на занятиях по 

учебной практике; 

- проверка 

документов по учебной 

практике; 

В случае невыполнения программы учебной практики без уважительной 

причины либо получения отрицательной характеристики непосредственного 

руководителя практики от учреждения, обучающийся направляется на учебную 

практику повторно в свободное от учебы время. 

Обучающемуся, не прошедшему учебную практику по уважительным 

причинам, предоставляется возможность прохождения практики по 

индивидуальному плану, утвержденному директором / заместителем директора 

по УМР Филиала. 

Студенты, не выполнившие без уважительных причин программу 

учебной практики, отчисляются из учебного заведения как имеющие 

академическую задолженность. 
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