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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «РАЗРАБОТКА И ЗАЩИТА WEB-ПРИЛОЖЕНИЙ» 

 

1.1.  Место дисциплины в структуре основной профессиональной 

образовательной программы:  

Рабочая программа учебной дисциплины ОП.16. Проектирование, 

разработка и оптимизация веб-приложений является частью образовательной 

программы в соответствии с ФГОС по специальности 09.02.07 

Информационные системы и программирование.  

Дисциплина ОП.16. Проектирование, разработка и оптимизация веб-

приложений входит в общепрофессиональный цикл, является вариативной 

дисциплиной, дающей начальные представления и понятия в области 

проектирования, разработки дизайна и защиты web-приложений, 

определяющей потребности в развитии интереса к изучению учебных 

дисциплин и профессиональных модулей, способности к личному 

самоопределению и самореализации в учебной деятельности. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 3, 

ПК 2.1, 

ПК 2.2, 

ПК 2.3, 

ПК 2.4, 

ПК 2.6 

создавать, использовать и 

оптимизировать изображения 

для веб-приложений;  

создавать дизайн с 

применением промежуточных 

эскизов, требований к 

эргономике и технической 

эстетике;  

разрабатывать интерфейс 

пользователя для веб-

приложений с использованием 

современных стандартов 

разрабатывать программный 

код клиентской и серверной 

части веб-приложений;  

осуществлять оптимизацию веб-

приложения с целью 

повышения его рейтинга в сети 

Интернет; разрабатывать и 

проектировать 

информационные системы. 

нормы и правила выбора 

стилистических решений;  

современные методики разработки 

графического интерфейса;  

требования и нормы подготовки и 

использования изображений в 

информационно-

телекоммуникационной сети 

"Интернет" (далее - сеть Интернет);  

языки программирования и разметки 

для разработки клиентской и 

серверной части веб-приложений;  

принципы функционирования 

поисковых сервисов и особенности 

оптимизации веб-приложений под 

них;  

принципы проектирования и 

разработки информационных 

систем; 

государственные стандарты и 

требования к разработке дизайна 

веб-приложений. 
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1.3. Воспитательная цель: 

В результате освоения учебной дисциплины в соответствии с рабочей 

программой воспитания образовательной программы среднего 

профессионального образования подготовки специалистов среднего звена по 

специальности 09.02.07 Информационные системы и программирование  

реализуется воспитательная цель - личностное развитие обучающихся и их 

социализация, проявляющиеся в развитии их позитивных отношений к 

общественным ценностям, приобретении опыта поведения и применения 

сформированных общих компетенций специалистов среднего звена на 

практике. 

Личностное развитие обучающихся и их социализация, проявляющиеся 

в развитии их позитивных отношений к общественным ценностям, 

приобретении опыта поведения и применения сформированных общих 

компетенций представлено следующими личностными результатами: 
  

  
Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код личностных 

результатов 

реализации 

программы 

воспитания 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности.  

ЛР 7 

 

Личностные результаты 

реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 
ЛР 13 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Личностные результаты 

реализации программы воспитания,  

определенные ключевыми работодателями 

Готовый соответствовать ожиданиям работодателей: активный, 

проектно-мыслящий, эффективно взаимодействующий и 

сотрудничающий с коллективом, осознанно выполняющий 

профессиональные требования, ответственный, пунктуальный, 

дисциплинированный, трудолюбивый, критически мыслящий, 

демонстрирующий профессиональную жизнестойкость. 

ЛР 20 

Быстро адаптироваться в меняющихся жизненных ситуациях, 

самостоятельно приобретая необходимые знания, умело применяя 
ЛР 21 
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их на практике для решения разнообразных проблем 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации 

ЛР 22 

Личностные результаты 

реализации программы воспитания, определенные субъектами 

образовательного процесса 

Осваивающий социальные нормы, правила поведения, в группах 

и сообществах, включая взрослые и социальные сообщества; 

участвующий в студенческом самоуправлении и общественной 

жизни в пределах возрастных компетенций с учётом 

региональных, этнокультурных, социальных и экономических 

особенностей 

ЛР 23 

Формирующий коммуникативную компетентность в общении и 

сотрудничестве со сверстниками, взрослыми в процессе 

образовательной, общественно полезной, учебно-

исследовательской, творческой и других видов деятельности 

ЛР 24 

Способный ставить перед собой цели под возникающие 

жизненные задачи, подбирать способы решения и средства 

развития, в том числе с использованием цифровых средств; 

содействующий поддержанию престижа своей профессии и 

образовательной организации 

ЛР 25 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 
 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка  134 

в том числе: 

теоретическое обучение 42 

практические занятия 92 

Самостоятельная работа  

Промежуточная аттестация по учебной дисциплине в 

форме дифференцированного зачета 
 

  



7 

 

2.2 Тематический план и содержание учебной дисциплины «Разработка и защита WEB-приложений» 
 

 

Наименование  

разделов и тем 

Содержание учебного материала, лабораторные работы и практические 

занятия, самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3  

Раздел 1. Технология проектирования и разработки сайта 86 *** 

Тема 1 Основы web-

технологий.  

 

Содержание  74 *** 

1. Введение. Язык разметки HTML.  Синтаксис HTML 

18 

ОК 1, ОК 2, 

ОК 3, ПК 2.1, 

ПК 2.2, ПК 

2.3, ПК 2.4, 

ПК 2.6 

2. Гиперссылки. Использование изображений на странице. Форматирование 

текста и фона 

3. Списки. Таблицы. Фреймы, плавающие фреймы, формы 

4. Каскадные таблицы стилей (CSS). Использование свойств CSS2 и CSS3 

5. CSS-фреймворки. Динамический CSS (на примере LESS). Шаблоны CMS. 

Типовые решения 

6. Использование стилей при создании сайта. Веб-стандарты и их поддержка 

7. Элементы и атрибуты HTML5 и структура страницы. Селекторы в HTML5. 

8. Вёрстка страниц веб-сайта 

9. Язык сценариев JavaScript 

В том числе практических занятий и лабораторных работ 

56 

1 Практическая работа «Составление технического задания на разработку web-

сайта» 

2 Применение тегов HTML при создании web-страниц 

3 Создание формы на html-странице. 

4 Форматирование web-страниц с использованием каскадных таблиц стилей.  

5 Вёрстка 

6 Использование языка сценариев JavaScript при создании web-сайта 

7 Подготовка и оптимизация графики на web-странице 

8 Создание баннера для web-страницы 

Самостоятельная работа обучающихся*  

http://pandia.ru/text/category/zadanie_na_proektirovanie__razrabotku/
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Тема 2 Web-дизайн 

 

 

Содержание 12 *** 

1. Основные этапы разработки сайта. Техническое задание. Файловая 

структура сайта. Два типа графики на web-сайтах. Имена файлов 

6 

ОК 1, ОК 2, 

ОК 3, ПК 2.1, 

ПК 2.2, ПК 

2.3, ПК 2.4, 

ПК 2.6 

2. Концептуальное, логическое и физическое проектирование сайта 

3. Вопросы разработки интерфейса. Визуализация элементов интерфейса. 

Юзабилити web-сайтов и приложений для мобильных устройств 

В том числе практических занятий и лабораторных работ 6 

1 Лабораторная работа «Разработка эскизов веб-приложения» 

2 Лабораторная работа «Разработка прототипа дизайна веб-приложения» 

3 Лабораторная работа «Разработка схемы интерфейса веб-приложения»  

Самостоятельная работа обучающихся   

Раздел 2. Проектирование, разработка  и защита веб-приложений 90 *** 

Тема 3 Разработка 

сетевых приложений 

Содержание  38 *** 

1. Основы PHP. Формы. 

14 

ОК 1, ОК 2, 

ОК 3, ПК 2.1, 

ПК 2.2, ПК 

2.3, ПК 2.4, 

ПК 2.6 

2. Cookie. HTTP-заголовки ответа сервера. Сессии. Работа с файловой 

системой 

3. Основы работы с базами данных. Связь с базами данных MySQL 

4. Объектно-ориентированное программирование на PHP 

5. PHP и XML Web-services 

6. Сокеты и сетевые функции. Работа с графикой 

7. jQuery. AJAX. PHP фреймворки. CMS 

В том числе практических занятий и лабораторных работ 

24 

1 Лабораторная работа «Создание серверных сценариев с использованием 

технологии PHP» 

2 Лабораторная работа «Обработка данных на форме» 

3 Лабораторная работа «Организация поддержки базы данных в PHP» 

4 Лабораторная работа «Создание проекта «Регистрация»» 

5 Лабораторная работа «Составление схем XML-документов» 

6 Лабораторная работа «Отображение XML-документов различными 

способами» 

7 Лабораторная работа «Разработка Web-приложения с помощью XML» 
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8 Лабораторная работа «Применение технологии AJAX» 

9 Лабораторная работа «Использование библиотеки jQuery» 

10 Лабораторная работа «Использование фреймворка для создания сайта» 

11 Лабораторная работа «Создание сайта на CMS» 

12 Лабораторная работа «Администрирование сайта» 

Самостоятельная работа обучающихся*  *** 

Тема 4 Технологии 

обеспечения 

безопасности веб-

приложений 

Содержание 10 *** 

1. Основные принципы построения безопасных сайтов. Понятие безопасности 

приложений и классификация опасностей. Источники угроз 

информационной безопасности и меры по их предотвращению 

4 

ОК 1, ОК 2, 

ОК 3, ПК 2.1, 

ПК 2.2, ПК 

2.3, ПК 2.4, 

ПК 2.6 

2. Регламенты и методы разработки безопасных веб-приложений. Безопасная 

аутентификация и авторизация. 

3. Проверка корректности данных, вводимых пользователем. Публикация 

изображений и файлов. Методы шифрования. SQL- инъекции. XSS-

инъекции 

В том числе практических занятий и лабораторных работ 

6 

1 Сбор информации о web-приложении. 

2 Тестирование защищенности механизма управления доступом и сессиями 

3 Тестирование на устойчивость к атакам отказа в обслуживании. Поиск 

уязвимостей к атакам XSS. Поиск уязвимостей к атакам SQL-injection. 

Самостоятельная работа обучающихся*   

Промежуточная аттестация по учебной дисциплине в форме дифференцированного зачета *** *** 

Всего (без учета промежуточной аттестации) 134 
*** 
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3.  УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1 Требования  к минимальному  материально-техническому 

обеспечению 

 

Реализация программы дисциплины требует наличия кабинета 

«Информатики» и мастерская по компетенции «Веб-дизайн 17 Web Design». 

 

Оборудование учебного кабинета и рабочих мест кабинета 

Информатики, рабочее место преподавателя, интерактивная доска, 

персональный компьютер, рабочие места студентов, оборудованные 

персональными компьютерами, учебно-методическое обеспечение 

дисциплины, комплект презентаций. 

 

Оснащение учебного кабинета «Информатики»: 

 Автоматизированные рабочие места на 12 обучающихся (Intel Core i3 

10100, DDR4 8ГБ, 1000ГБ, Intel UHD Graphics 630, Windows 10); 

Автоматизированное рабочее место преподавателя (Intel Core i3 9100F, 

DDR4 4ГБ, 240ГБ(SSD), NVIDIA GeForce GT710, Windows 10);   

 Классная доска с магнитной поверхностью;   

 Учебные пособия и оборудование;  

 Телевизор;  

 Электронные пособия;  

 Программное обеспечение общего и профессионального назначения. 

 

Оснащение мастерской по компетенции «Веб-дизайн 17 Web Design»:  

 Автоматизированные рабочие места на 12 обучающихся ((SL i5 9400F / 

16Gb DDR4 / 1000Gb HDD / 480Gb SSD / GTX1660 / Win 10 Pro) + два 

монитора (Display 23.8" SE2416H (1920 x 1080) LED, IPS,16:9, 8М:1, 

6ms, VGA, HDMI, 3y);  

 Автоматизированное рабочее место преподавателя с (SL i7 9700F / 

16Gb DDR4 / 1000Gb HDD / 480Gb SSD / RTX 2060SUPER / Win 10 

Pro) + два монитора (Display 23.8" SE2416H (1920 x 1080) LED, 

IPS,16:9, 8М:1, 6ms, VGA, HDMI, 3y);  

 Специализированная эргономичная мебель для работы за 

компьютером;  

 Интерактивная доска SMART Board SB480 + проектор;  

 Многофункциональное устройство (МФУ HP LaserJet Pro А4, ч/б); 

 Программное обеспечение общего и профессионального назначения. 

 

3.2. Информационное обеспечение обучения 

 

3.2.1. Основные источники 

1. Меженин А.В., Меженин Д.В. Проектирование, разработка и 
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оптимизация веб-приложений: учебник для студ. СПО / А.В. Меженин, 

Д.В. Меженин. – Москва: Издательский центр «Академия», 2020.  – 272 

с. 

2. Федорова Г.Н. Разработка, администрирование и защита баз данных: 

учебник для студ. учреждений сред. проф. образования –  4-е изд., стер. 

– М.: Издательский центр «Академия», 2020 - 288 с. 

3. Компьютерная графика и Web-дизайн. Практикум: Учебное пособие / 

Т.И. Немцова, Ю.В. Назарова.; / под ред. Л.Г. Гагариной. — М.: ИД 

«Форум»: ИНФРА-М, 2016. — 288 с. — (Профессиональное 

образование) (П+СD) 

 

3.2.2. Дополнительные источники: 

4. Тузовский, А. Ф.  Проектирование и разработка web-приложений : 

учебное пособие для среднего профессионального образования / А. Ф. 

Тузовский. — Москва : Издательство Юрайт, 2020. — 218 с.  

5. Сысолетин, Е. Г.  Разработка интернет-приложений : учебное пособие 

для вузов / Е. Г. Сысолетин, С. Д. Ростунцев ; под научной редакцией 

Л. Г. Доросинского. — Москва : Издательство Юрайт, 2020. — 90 с.  

 

 

3.3.3 Интернет – ресурсы: 

1. https://html5book.ru/javascript-jquery/  Сайт для тех, кто изучает 

веб-технологии и создает сайты 

2. www.htmlweb.ru Web-технологии: HTML, DHTML, JavaScript, PHP, MySQL, 

XML+XLST, Ajax 

3. www.on-line-teaching.com азы HTML, DHTML, пример создания сайта, 

пример раскрутки сайта, обзор CMS, пример работы с CSS.  

4. http://Javascript.ru  — портал по JavaScript 
5. http://learn.javascript.ru Современный учебник Javascript 

6. GeekBrains - обучающий портал для программистов. [Электронный 

ресурс] – режим доступа: https://geekbrains.ru/  
 

  

https://html5book.ru/javascript-jquery/
http://www.htmlweb.ru/
http://www.on-line-teaching.com/
http://yandex.ru/clck/jsredir?from=yandex.ru%3Bsearch%2F%3Bweb%3B%3B&text=&etext=1305.JmgEJ9uHauuAR2YGDIoQtR7BGEMXxUDtCqKtj34byls.8ae4453977b39bfb399f86b78e0d6ac36fbfd23d&uuid=&state=PEtFfuTeVD5kpHnK9lio9T6U0-imFY5IWwl6BSUGTYk4N0pAo4tbW3uI4fznRSw0Nqvpz5JPJOCgbm0y-JpEXw&data=UlNrNmk5WktYejR0eWJFYk1LdmtxdHg1UVhINGxUckxIWFdMOEpYRGt2M3VfWFI2UFVsRUdBSTExOS1uemdNRUo4YU1XVzRDOTM4cUVyQ25fREJ3SnZIY0FuVWpDLVRP&b64e=2&sign=9ff1e9fe390f6fecc20c7adf63b96628&keyno=0&cst=AiuY0DBWFJ5Hyx_fyvalFMaS39-s5dLx2XKZzy1dnrp9BKQV8nuAjDJcu-viPt7GPE0L0aFow66r1GmvTtzEKl7xMNb-sxgYxOa1ptReC0gOYSxi7k2lsS2nXdIwvNyJJHPZZ4Ee541pLSJZRKURFrThVxSbOJTYCFuYL5B4V-VLF-8JmoWLw3wptmRXGuM38tz_UAI-V0B-iplxUVRHxhEtz35OKxv1EeeR4X6AzQMoC4TFLcNXBgKLNfpZCt2Y97diusApMbCdNWa_zXOKZyweMvIa75LV2U_T3DMM7oiolqqmFhiA8z5eeetOc_vu1c_WFILYLojznIaOhzq_vYOb_BEca0uDonbF1ekzSWDxZKgGO43K29RCGcAuinQoRlRy7xs9i3ESxrb8jeczv2c0ai_X0puJaE80KSUH09RVyvtIvpU7nPxCOE0bBDvU2rl1wK0bLs2GtE4pJ13x7An1SFsD_-SVYO2oZARaq7JRD57DpQv0__VenT5dkTvaNY_QdhlCQSigZ1wrCBReaEjvqpgkAyFS6h2ZkeHLsnGqCjnnhtiRdEUUfhQsOSZAsvc1N3NNM242NOdAvxP8vAc4ZLf3lUUKsDz8K2AGlLROB0PONKjWdci4vJ-kRZOPTSjU_ojAIv_BSDnLOGN253eZQ1U2FFBoYQ-jXnwPfugmgilPsM3SrxpZEiZEdqixpxSeZb58f8lgkYlF2mPQG9E-a3wsQy9qh_fxNGpaPBu7nGjy76HXQkizwBmyfM9t0Heu1JH0ZE-LwCIrBWCYmXKgZGwo75K8CcREF3Q5B5Y&ref=orjY4mGPRjk5boDnW0uvlrrd71vZw9kp-HjBH2-xq9QGh2TtXS1l0ICrg--cKa0KKQ9xkDWlr83LSQmyEmlz10fto9eldPKS4PVWz4ON9FCXK42cHQwxbw&l10n=ru&cts=1484810192743&mc=2.725480556997868
http://learn.javascript.ru/
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4.  КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

Результаты обучения 
Критерии 

оценки 

Формы и методы 

оценки 

Знания: 

нормы и правила выбора 

стилистических решений;  

современные методики разработки 

графического интерфейса;  

требования и нормы подготовки и 

использования изображений в 

информационно-

телекоммуникационной сети 

"Интернет" (далее - сеть Интернет);  

языки программирования и разметки 

для разработки клиентской и 

серверной части веб-приложений;  

принципы функционирования 

поисковых сервисов и особенности 

оптимизации веб-приложений под них;  

принципы проектирования и 

разработки информационных систем; 

государственные стандарты и 

требования к разработке дизайна веб-

приложений. 

Оценка устных 

ответов 

обучающихся. 

 

Устное и письменное 

выполнение 

индивидуальных 

практических работ, 

решение тестовых 

заданий. 

 

Умения: 

создавать, использовать и 

оптимизировать изображения для веб-

приложений;  

создавать дизайн с применением 

промежуточных эскизов, требований к 

эргономике и технической эстетике;  

разрабатывать интерфейс пользователя 

для веб-приложений с использованием 

современных стандартов 

разрабатывать программный код 

клиентской и серверной части веб-

приложений;  

осуществлять оптимизацию веб-

приложения с целью повышения его 

рейтинга в сети Интернет; 

разрабатывать и проектировать 

информационные системы. 

Выполнение 

практических 

работ в 

соответствии с 

заданием 

Оценка результатов 

выполнения 

практических работ. 

Экспертное 

наблюдение за 

выполнением работ. 

 


