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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ 

ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.02. ОРГАНИЗАЦИОННО-

ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

1.1. Место дисциплины в структуре примерной основной 

профессиональной образовательной программы:  

Дисциплина ОП.02. Организационно-правовое обеспечение 

информационной безопасности входит в общепрофессиональный цикл, 

является дисциплиной, закладывающей базу для последующего изучения 

профессиональных модулей: ПМ.01 Эксплуатация автоматизированных 

(информационных) систем в защищённом исполнении, ПМ.02 Защита 

информации в автоматизированных системах программными и программно-

аппаратными средствами, ПМ.03 Защита информации техническими 

средствами. 

 

1.2. Цель и планируемые результаты освоения дисциплины 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 9 

ПК 1.4, 

ПК 2.1, 

ПК 2.4,  

ПК 3.2, 

ПК 3.5 

– осуществлять 

организационное 

обеспечение 

информационной 

безопасности 

автоматизированных 

(информационных) систем 

в рамках должностных 

обязанностей техника по 

защите информации; 

– применять 

нормативные правовые 

акты и нормативные 

методические документы в 

области защиты 

информации; 

– контролировать 

соблюдение персоналом 

требований по защите 

информации при ее 

обработке с 

использованием средств 

вычислительной техники; 

– оформлять 

документацию по 

регламентации 

мероприятий и оказанию 

– основные нормативные правовые акты в 

области информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной 

области; 

– правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

– нормативные документы в области 

обеспечения защиты информации ограниченного 

доступа; 

– организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

– принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

– правовое положение субъектов 

правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую 

деятельность); 

– нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 
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услуг в области защиты 

информации; 

– защищать свои права 

в соответствии с трудовым 

законодательством 

обрабатываемой в автоматизированной 

(информационной) системе; 

– законодательные и нормативные правовые 

акты, регламентирующие трудовые 

правоотношения. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем в 

часах 

Обязательная аудиторная учебная нагрузка (всего) 98 

в том числе:  
теоретическое обучение 66 

практические занятия 30 

Промежуточная аттестация  2 
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2.2. Тематический план и содержание учебной дисциплины «Организационно-правовое обеспечение информационной 

безопасности» 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Введение Содержание учебного материала 2 ОК 02, 

ОК 03,ОК 06 Основные правовые понятия. Источники права. Основы государственного устройства РФ. 2 

Раздел 1 Правовое обеспечение информационной безопасности 42  

Тема 1.1 Введение в 

правовое обеспечение 

информационной 

безопасности 

Содержание учебного материала 6 ОК 02,ОК 03,

ОК 06,ОК 09 Информационная безопасность государства. Нормативные правовые акты Российской 

Федерации в области информации, информационных технологий и защиты информации. 

Конституционные права граждан на информацию и возможности их ограничения 6 

Тема 1.2 

Государственная 

система защиты 

информации в 

Российской Федерации, 

ее организационная 

структура и функции 

Содержание учебного материала 6 ОК 02,ОК 03,

ОК 06,  Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. Федеральная служба безопасности Российской 

Федерации, ее задачи и функции в области защиты информации и информационной 

безопасности. 

Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и 

права в области защиты информации 

6 

Тема 1.3 Информация 

как объект правового 

регулирования 

Содержание учебного материала 10 ОК 01, 

ОК 02,ОК 03,

ОК 06,ОК 

09ПК 2.4 

Информация как объект правовых отношений. Субъекты и объекты правовых отношений 

в информационной сфере. 

Виды информации по законодательству Российской Федерации. 

Нормы законодательства Российской Федерации, определяющие защиту информации. 

4 

Практические занятия: 6 
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Работа с нормативными документамиЗащита информации, содержащейся в 

информационных системах общего пользования 

 

Тема 1.4 Правовой 

режим защиты 

государственной тайны 

Содержание учебного материала 8 ОК 01, 

ОК 02,ОК 03,

ОК 06 
Государственная тайна как особый вид защищаемой информации. Законодательство 

Российской Федерации в области защиты государственной тайны. 

Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. Степени секретности сведений, составляющих 

государственную тайну. Отнесение сведений к государственной тайне. Засекречивание и 

рассекречивание. 

Документирование сведений, составляющих государственную тайну. Реквизиты 

носителей сведений, составляющих государственную тайну. 

Допуск к государственной тайне и доступ к сведениям, составляющим государственную 

тайну.  

Органы защиты государственной тайны в Российской  Федерации. 

Ответственность за нарушения правового режима защиты государственной тайны 

8 

Тема 1.5 Правовые 

режимы защиты 

конфиденциальной 

информации 

Содержание учебного материала 14 ОК 01, 

ОК 03,ОК 06,

ОК 09ПК 2.4 
Законодательство Российской Федерации в области защиты конфиденциальной 

информации. Виды конфиденциальной информации по законодательству Российской 

Федерации. Отнесение сведений к конфиденциальной информации. 

Нормативно-правовое содержание Федерального закона «О       персональных данных». 

Документирование сведений конфиденциального характера. Защита конфиденциальной 

информации. Ответственность за нарушение режима защиты  конфиденциальной  

информации. 

8 

Практические занятия: 6 

Разработка базового блока документов для обеспечения информационной безопасности 

ИСПДн: 

1. Составление перечня ПДн, 

2. Составление перечня защищаемых ресурсов ПДн, 

3. Классификация ИСПДн.   

 

Раздел 2 Лицензирование и сертификация в области защиты информации 24  

Тема 2.1 Содержание учебного материала 12 ОК 01, 
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Лицензирование 

деятельности в области 

защиты информации 

Основные  понятия  в  области лицензирования и их определения. Нормативные правовые 

акты, регламентирующие  лицензирование деятельности в области защиты информации. 

Виды деятельности в области защиты информации, подлежащие лицензированию. 

Участники лицензионных отношений в области защиты информации. Порядок получения 

лицензий на деятельность в области защиты информации.  

6 

ОК 02,ОК 03, 

ОК 09 

ПК 2.4, 

ПК 3.2, 

ПК 3.5 

Практические занятия: 6 

Подготовка документов к получению лицензии   

Тема 2.2  

Сертификация и 

аттестация по 

требованиям 

безопасности 

информации 

Содержание учебного материала 12 ОК 1, 

ОК 2,ОК 3,ОК 

9ПК 2.4, 

ПК 3.2,ПК 3.5 

Аттестация объектов информатизации по требованиям безопасности информации. 

Основные понятия в области аттестации по требованиям безопасности информации и их 

определения. Системы сертификации средств защиты информации по требованиям 

безопасности информации 

6 

Практические занятия: 6 

Подготовки документов к сертификации 

Подготовка документов к аттестации объектов информатизации 

 

Раздел 3 Организационное обеспечение информационной безопасности 16  

Тема 3.1  Допуск лиц и 

сотрудников к 

сведениям, 

составляющим 

государственную тайну 

и конфиденциальную 

информацию 

Содержание учебного материала 4 ОК 01, ОК 02 

ОК 03,ОК 04,

ОК 06,ПК 2.4 
Особенности подбора персонала на должности, связанные с работой с конфиденциальной 

информацией. Должности, составляющие с точки зрения защиты информации «группы 

риска».  

4 Понятие «допуск». Формы допусков, их назначение и классификация. Номенклатура 

должностей работников, подлежащих оформлению на допуск и порядок ее составления, 

утверждения. 

Работа по обучению персонала, допускаемому к конфиденциальной информации 

Тема 3.2 Организация 

пропускного и 

внутриобъектового 

режимов 

Содержание учебного материала 8 ОК 01, ОК 02, 

ОК 03,ОК 04, 

ОК 

06ПК 2.4,ПК 

3.5 

Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. 

Цели и задачи охраны. Объекты охраны. Виды и способы охраны. 

8 

Понятие пропускного режима. Цели и задачи пропускного режима. Организация 

пропускного режима. Основные положения инструкции об организации пропускного 

режима и работе бюро пропусков. Понятие пропуска. Понятие внутриобъектового 

режима. Общие требования внутриобъектового режима 

Требования к помещениям, в которых ведутся работы с конфиденциальной информацией, 

конфиденциальные переговоры. 
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Тема 3.3 Организация 

ремонтного 

обслуживания 

аппаратуры и средств 

защиты 

Содержание учебного материала 4 ОК 01, 

ОК 02,ОК 03,

ПК 1.3, 

ПК 2.4ПК 3.2 

Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

Исследование компьютерной техники и носителей информации. Оформление результатов 

исследования 

4 

Раздел 4 Основы трудового права   

Тема 4.1 

Законодательные и 

нормативные правовые 

акты, 

регламентирующие 

трудовые 

правоотношения. 

Содержание учебного материала 10 ОК 02,ОК 03,

ОК 04,ОК 06,

ОК 09 
Законодательные и нормативные правовые акты,  регламентирующие трудовые 

правоотношения.  

6 Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

Заключения трудового договора. 

Испытательный срок. Правовые гарантии в области оплаты труда. 

Практическое занятие: 4 

Составление трудового договора сотрудника службы информационной безопасности  

Промежуточная аттестация по учебной дисциплине 2  

Всего: 96  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины  должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебной аудитории 

Нормативного правового обеспечения информационной безопасности

 

Оборудование учебной аудитории: персональный компьютер, 

подключение к сети Интернет, проектор, презентации уроков, стенды, плакаты, 

методические пособия, справочная правовая система. 

 

 

 

3.2. Информационное обеспечение реализации программы 

3.2.1. Основные печатные источники: 

1. Организационно-правовое обеспечение информационной безопасности: 

учебник и практикум для СПО / под ред. Т.А. Поляковой, А.А.Стрельцова – М.: 

Издательство Юрайт, 2017. – 325с. – Серия: профессиональное образование. 

ISBN 978-5-9916-7607-6. 

 

3.2.2. Дополнительные печатные источники: 

1. Родичев Ю.А. Нормативная база и стандарты в области 

информационной безопасности. Учебное пособие. – С-Пб.: Изд. Питер. 2017. 

2. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы 

информационной безопасности.  –М.: Академия. 2015. 

3. Организационно-правовое обеспечение информационной 

безопасности: учеб. Пособие для студентов вузов / под ред. А. А. Стрельцова. –

М.: Изд. Центр «Академия» 

4. Жигулин Г.П. Организационное и правовое обеспечение 

информационной безопасности. – СПб: НИУ ИТМО, 2014. 

5. Кармановский Н.С. и др. Организационно-правовое и методическое 

обеспечение информационной безопасности. – Учебное пособие.  — СПб: НИУ 

ИТМО, — 2013. 

 

3.2.3.Электронные источники: 

1. Электронная юстиция http://pravoinfo.su/magistratura_chapter2.html  

2. Сайт Совета Безопасности РФ http://www.scrf.gov.ru/ 

3. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru 

4. Образовательные порталы по различным направлениям 

образования и тематике http://depobr.gov35.ru/  

http://www.scrf.gov.ru/
http://www.fstec.ru/
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5. Справочно-правовая система «Консультант Плюс» 

www.consultant.ru  

6. Справочно-правовая система «Гарант» » www.garant.ru  

7. Федеральный портал «Российское образование www.edu.ru  

8. Федеральный правовой портал «Юридическая Россия» 

http://www.law.edu.ru/ 

9. Российский биометрический портал www.biometrics.ru 

10. Федеральный портал «Информационно- коммуникационные 

технологии в образовании» htpp\\:www.ict.edu.ru 

Сайт Научной электронной библиотеки www.elibrary.ru 

 

3.3. Особенности обучения инвалидов и лиц с ограниченными 

возможностями здоровья 

Учебные занятия инвалидов и лиц с ограниченными возможностями 

здоровья организуются совместно с другими обучающимися в учебных 

группах, а также индивидуально, в соответствии с графиком индивидуальных 

занятий. 

При этом необходимо учитывать несколько аспектов: 

- особенности нозологии обучающихся инвалидов и лиц с ограниченными 

возможностями здоровья; 

- психоэмоциональное состояния обучающихся; 

- психологический климат, который сложился в студенческой группе; 

- настрой отдельных обучающихся и группы в целом на процесс 

обучения. 

При организации учебных занятий в учебных группах используются 

социально-активные и рефлексивные методы обучения, технологии 

социокультурной реабилитации с целью оказания помощи в установлении 

полноценных межличностных отношений, создания комфортного 

психологического климата в группе. 

В образовательной деятельности применяются материально-техническое 

оснащение, специализированные технические средства приема-передачи 

учебной информации в доступных формах для обучающихся с различными 

особенностями здоровья, электронные образовательные ресурсы в 

адаптированных формах. 

Специфика обучения инвалидов и обучающихся с ограниченными 

возможностями здоровья предполагает использование игрового, практико-

ориентированного, занимательного материала, который необходим для 

получения знаний и формирования необходимых компетенций. Подготовка 

обучающимися заданий для учебных занятий должна сочетать устные и 

письменные формы в соответствии с их особенностями здоровья. 

Для того чтобы предотвращать наступление у обучающихся с 

инвалидностью и обучающихся, имеющих ограниченные возможности 

здоровья, быстрого утомления можно использовать следующие методы работы: 

- чередование умственной и практической деятельности; 

- преподнесение материала с использованием средств наглядности; 

http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.biometrics.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
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- использование технических средств обучения, чередование 

предъявляемой на слух информации с наглядно-демонстрационным 

материалом. 

При освоении дисциплин инвалидами и лицами с ограниченными 

возможностями здоровья большое значение должно отводиться проведению с 

ними индивидуальной работы со стороны преподавателей. В индивидуальную 

работу включается: 

- индивидуальная учебная работа (консультации), то есть дополнительное 

разъяснение учебного материала и углубленное изучение материала с теми 

обучающимися, которые в этом заинтересованы; 

- индивидуальная воспитательная работа. 

Особенности обучения обучающихся с нарушениями опорно-

двигательного аппарата.  

Для обучающегося, имеющего нарушения опорно-двигательного 

аппарата, необходимо посоветовать использовать вспомогательные средства 

для усвоения программы, например, диктофон и другие электронные носители 

информации. 

При проведении аудиторных занятий с обучающимися, имеющими 

осложнения с моторикой рук, возможно использование следующих вариантов 

работы: 

- обеспечение обучающихся электронными текстами лекций и заданий к 

учебным занятиям; 

- использование технических средств фиксации текста (диктофоны) с 

последующим составлением тезисов лекции в ходе самостоятельной работы 

обучающегося, которые они впоследствии могут использовать при подготовке 

и ответах на учебных занятиях. 

Одним из видов работы для обучающихся, испытывающих трудности в 

письме может быть подготовка к учебным занятиям таких заданий, которые не 

требуют от них написания длинных текстов ответов. Наиболее оптимальным 

вариантом такого задания, выполняемого в письменной форме, может служить 

тестовое задание. Использование тестирования обучающихся необходимо 

совмещать с обсуждением вариантов ответов. 

Контроль знаний можно вести как в устном, так и в письменном виде. 

Особенности обучения обучающихся с нарушением слуха. 

При организации образовательного процесса со слабослышащей 

аудиторией рекомендуется использовать следующие педагогические принципы: 

- наглядности преподаваемого материала; 

- индивидуального подхода к каждому обучающемуся; 

- использования информационных технологий; 

- использования учебных пособий, адаптированных для восприятия 

обучающимися с нарушением слуха. 

Обучающемуся с нарушением слуха следует предложить занять место на 

передних партах аудитории, а преподавателю больше времени находиться 

рядом с рабочим местом этого обучающегося. Учитывая, что такие 
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обучающиеся лучше понимают по губам, желательно располагаться к ним 

лицом, говорить громко и четко. 

Для повышения уровня восприятия учебной информации обучающимися 

рассматриваемой группы, рекомендуется применение звукоусиливающей 

аппаратуры, мультимедийных и других средств. Сложные для понимания темы 

следует снабжать как можно большим количеством наглядного материала. 

Особую роль в обучении лиц с нарушенным слухом, играют видеоматериалы. 

По возможности, предъявляемая видеоинформация может сопровождаться 

текстовой бегущей строкой или сурдологическим переводом. 

Контроль знаний обучающихся указанной нозологии может вестись 

преимущественно в письменном виде, но для развития устной речи, 

рекомендуется предложить обучающемуся рассказать ответ на задание в 

тезисах. 

Особенности обучения обучающихся с нарушением зрения.  

Специфика обучения слабовидящих обучающихся заключается в 

следующем: 

- необходимо дозировать учебную нагрузку; 

- применять специальные формы и методы обучения, технические 

средства, позволяющие воспринимать информацию, а также оптические и 

тифлопедагогические устройства, расширяющие познавательные возможности 

обучающихся; 

- увеличивать искусственную освещенность помещений, в которых 

занимаются обучающиеся с пониженным зрением. 

При зрительной работе у слабовидящих обучающихся быстро наступает 

утомление, что снижает их работоспособность, поэтому необходимо проводить 

небольшие перерывы или переключение рабочей активности.  

При чтении лекций, слабовидящим обучающимся следует разрешить 

использовать звукозаписывающие устройства и компьютеры, как способ 

конспектирования, во время занятий. Необходимо комментировать свои жесты 

и надписи на доске и передавать словами то, что часто выражается мимикой и 

жестами. 

При работе на компьютере следует использовать принцип максимального 

снижения зрительных нагрузок, дозирование и чередование зрительных 

нагрузок с другими видами деятельности. Кроме того необходимо использовать 

специальные программные средства для увеличения изображения на экране или 

для озвучивания информации. 

При проведении процедуры оценивания результатов обучения инвалидов 

и лиц с ограниченными возможностями здоровья обеспечивается выполнение 

следующих дополнительных требований в зависимости от индивидуальных 

особенностей обучающихся: 

1. информация по порядку проведения процедуры оценивания 

предоставляется в доступной форме (устно, в письменной форме, на 

электронном носителе, в печатной форме увеличенным шрифтом и т.п.); 
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2. доступная форма предоставления заданий оценочных средств (в 

печатной форме, в печатной форме увеличенным шрифтом, в форме 

электронного документа); 

3. доступная форма предоставления ответов на задания (письменно на 

бумаге, набор ответов на компьютере, устно и др.). 

При необходимости для обучающихся с инвалидностью и обучающихся с 

ограниченными возможностями здоровья процедура оценивания результатов 

обучения по дисциплине может проводиться в несколько этапов, а также может 

быть предоставлено дополнительное время для подготовки ответа на зачете или 

экзамене. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения Критерии 

оценки 

Методы оценки 

Знания: 

основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной 

области; 

правовые основы организации защиты информации, 

содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

организацию ремонтного обслуживания аппаратуры 

и средств защиты информации; 

принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 

Оценка устных 

ответов 

обучающихся. 

Оценка 

контрольных 

работ. 

Устное и 

письменное 

выполнение 

индивидуальных 

практических 

работ, 

решение тестовых 

заданий. 

 

Умения: 

осуществлять организационное обеспечение 

информационной безопасности автоматизированных 

(информационных) систем в рамках должностных 

обязанностей техника по защите информации; 

применять нормативные правовые акты и 

нормативные методические документы в области 

защиты информации; 

контролировать соблюдение персоналом требований 

по защите информации при ее обработке с 

использованием средств вычислительной техники; 

оформлять документацию по регламентации 

мероприятий и оказанию услуг в области защиты 

информации; 

защищать свои права в соответствии с трудовым 

законодательством; 

Выполнение 

практических 

работ в 

соответствии с 

заданием 

Оценка 

результатов 

выполнения 

практических 

работ. 

Экспертное 

наблюдение за 

выполнением 

работ. 
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Приложение 

Вопросы к дифференцированному зачету 

1. Информационная безопасность государства.  

2. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации. К 

3. онституционные права граждан на информацию и возможности их ограничения 

4. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции.  

5. Федеральная служба безопасности Российской Федерации, ее задачи и функции в 

области защиты информации и информационной безопасности. 

6. Федеральная служба по техническому и экспортному контролю, ее задачи, 

полномочия и права в области защиты информации 

7. Информация как объект правовых отношений.  

8. Субъекты и объекты правовых отношений в информационной сфере. 

9. Виды информации по законодательству Российской Федерации. 

10. Нормы законодательства Российской Федерации, определяющие защиту информации. 

11. Государственная тайна как особый вид защищаемой информации.  

12. Законодательство Российской Федерации в области защиты государственной тайны. 

13. Основные понятия, используемые в Законе Российской Федерации «О 

государственной тайне», и их определения.  

14. Степени секретности сведений, составляющих государственную тайну.  

15. Отнесение сведений к государственной тайне. Засекречивание и рассекречивание. 

16. Документирование сведений, составляющих государственную тайну. Реквизиты 

носителей сведений, составляющих государственную тайну. 

17. Допуск к государственной тайне и доступ к сведениям, составляющим 

государственную тайну.  

18. Органы защиты государственной тайны в Российской  Федерации. 

19. Ответственность за нарушения правового режима защит  государственной тайны 

20. Законодательство Российской Федерации в области защиты конфиденциальной 

информации.  

21. Виды конфиденциальной информации по законодательству Российской Федерации. 

Отнесение сведений к конфиденциальной информации. 

22. Нормативно-правовое содержание Федерального закона «О       персональных 

данных».  

23. Документирование сведений конфиденциального характера. Защита 

конфиденциальной информации.  

24. Ответственность за нарушение режима защиты  конфиденциальной  информации. 

25. Основные  понятия  в  области лицензирования и их определения. Нормативные 

правовые акты, регламентирующие  лицензирование деятельности в области защиты 

информации.  

26. Виды деятельности в области защиты информации, подлежащие лицензированию.  

27. Участники лицензионных отношений в области защиты информации. Порядок 

получения лицензий на деятельность в области защиты информации. 

28. Аттестация объектов информатизации по требованиям безопасности информации.  

29. Основные понятия в области аттестации по требованиям безопасности информации и 

их определения.  

30. Системы сертификации средств защиты информации по требованиям безопасности 

информации 

31. Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией.  

32. Должности, составляющие с точки зрения защиты информации «группы риска». 

33. Понятие «допуск». Формы допусков, их назначение и классификация. Номенклатура 
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должностей работников, подлежащих оформлению на допуск и порядок ее 

составления, утверждения. 

34. Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. 

Цели и задачи охраны.  

35. Объекты охраны. Виды и способы охраны. 

36. Понятие пропускного режима. Цели и задачи пропускного режима. Организация 

пропускного режима.  

37. Основные положения инструкции об организации пропускного режима и работе бюро 

пропусков. Понятие пропуска. Понятие внутриобъектового режима. Общие 

требования внутриобъектового режима 

38. Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

39. Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

40. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования 

41. Законодательные и нормативные правовые акты,  регламентирующие трудовые 

правоотношения. 

42. Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

Заключения трудового договора. 

43. Испытательный срок. Правовые гарантии в области оплаты труда. 
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